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Os Dispositivos Moveis na Internet das Coisas e a Privacidade
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Resumo: Com a popularizagdo das tecnologias de comunicagdo sem fio, cada vez mais
pessoas carregam equipamentos que ficam sempre conectados a Internet. Este cendrio
tende a ser acentuado com a evolugdo de novas aplicagoes na internet das coisas e
ambientes inteligentes, onde parte do principio de que tudo estd conectado. Nesse
sentido, um dos problemas que surgem nesse contexto é a privacidade, uma vez que a
infraestrutura de redes Wi-Fi requer o uso dos identificadores unicos dos dispositivos,
e em especial os smartphones, sendo possivel identificar seus usuarios e até mesmo
monitord-los. No sentido de minimizar esse problema, os fabricantes de dispositivos
moveis desenvolveram uma estratégia de esconder o identificador, contudo, ndo o

fazem de forma eficiente, como sera apresentado e discutido neste artigo.
Palavras-chave: Dispositivos moveis, Internet das coisas, Privacidade.

Abstract: With the popularization of wireless communication technologies, more and
more people are using devices that are always connected to the Internet. This scenario
tends to be accentuated with new applications on the internet of things (IOT) and
intelligent environments which assume everything is connected. With this in mind, one
of the problems that arises is privacy, since a Wi-Fi network infrastructure requires the
use of the device's unique identifiers and especially smartphones, being possible to
identify its users and even track them. In order to minimize this problem, device
manufacturers have developed a strategy to hide the identifier, however, they do not do

it efficiently, as will be presented and discussed in this article

Keywords: Mobile devices, Internet of things, Privacy.
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Introducao

A popularizagdo das tecnologias de comunicagdo viabilizou a conectividade de pessoas
e equipamentos, com um foco especial a comunicacao sem fio. Dentre as tecnologias
envolvidas nesse sistema, a rede sem fio tem grande protagonismo, uma vez que
viabiliza a conectividade a qualquer momento e em qualquer lugar de pessoas e objetos
ou coisas, fazendo surgir o termo Internet das Coisas (/nternet of Things - 10T) [Zanella

etal. 2014].

Esse cendrio traz uma evolu¢do nas aplicacdes tornando equipamentos e ambientes
inteligentes, capazes de perceber os ambientes e atuar sobre eles. Esta atuacdo pode ser
feita de forma direta, através de comandos autdnomos, ou de forma indireta, através do

fornecimento de informagdes para que pessoas possam tomar decisoes.

Em nosso cotidiano utilizamos, as vezes sem entender bem os riscos envolvidos,
sistemas precursores do IOT para nossas decisdes. E possivel citar, por exemplo, o caso
do transito, onde diariamente nos grandes centros urbanos motoristas consultam
aplicativos para verificar a qualidade do transito e, em alguns casos, o proprio aplicativo

sugere a melhor op¢ao [Google 2020, Waze 2020].

Ainda nesse contexto, outras aplicacdes da mesma familia sdo conhecidas como
ambientes inteligentes. Ambientes inteligentes envolvem sistemas capazes de
perceberem o ambiente no qual as pessoas estdo e atuam de alguma forma para
melhorar o proprio ambiente para seus usuarios. Por exemplo, luzes e persianas sdo
acionadas automaticamente conforme a proximidade dos usuarios [Oxman 2017].
Também ha a aplicacdo que ajusta o aquecimento, ventilagdo e a refrigeragdo de

ambientes de acordo com a quantidade de pessoas presentes [Akkaya et al. 2015,Zou et

al. 2018]. E, atualmente, no contexto da pandemia de COVID-19, seria possivel até
mesmo detectar aglomeracdes em ambientes fechados que pudessem causar episodios

de propagacao viral.

Os sensores sao fundamentais na tecnologia 10T, ¢ através deles que os sistemas
baseados em IOT percebem o mundo. Uma das propostas € equipar o ambiente, seja ele

uma casa, prédio ou rua, com sensores, que sdo equipamentos capazes de capturar
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informacdo. Céamera de video, interfaces de rede bluetooth ou WiFi sdo alguns

exemplos de equipamentos que podem ser equipados nestes sensores [Zanella et al.
2014]. Os dados capturados por estes sensores sdo enviados através de conexdo com a
Internet para servidores que processam essas informagdes para tomar as decisdes ou

apenas extrair informacao [Zanella et al. 2014].

Esse monitoramento sem a percep¢do do usudrio traz consigo um problema de
privacidade dos usuarios [Cunche 2014]. E um problema mais evidente quando
consideramos os smartphones, porque esses dispositivos moéveis sdo verdadeiros
sensores portateis € com especial destaque para a interface de rede WiFi.
Um smartphone pode enviar a sua identificagdo unica da interface de rede WiFi ainda
que ndo esteja conectado a qualquer rede. Essa identificagdo, denominada endereco
MAC, ¢é um cddigo de 48 bits gravado pelo fabricante em cada interface de rede WiFi
produzida e ¢ transmitido pelo equipamento em praticamente todas as transmissoes
realizadas. Assim sendo, a partir da identificagdo de um endereco MAC por um sensor

WiFi ¢ possivel identificar o dono do aparelho de forma indireta.

Esse problema em especial ficou evidente na imprensa no caso do Edward Snowden,
que vazou diversos documentos restritos no governo americano [Khandelwal 2014].
Desde entdo, os fabricantes de dispositivos moveis e desenvolvedores de Sistemas
Operacionais buscaram uma solucdo para inibir esse tipo de monitoramento. A
abordagem adotada ¢ conhecida na literatura como aleatoriedade do endereco MAC

(RANDOM MAC) [Martin et al. 2017]. Este artigo visa analisar a efetividade das

abordagens adotadas por fabricantes de smartphones para proteger os enderecos MAC
nos dias atuais e no contexto brasileiro. Para isso, foram utilizados dados coletados por
um prototipo de rede de sensores WiFi instalado no Campus de Nova Iguagu da

Universidade Federal Rural do Rio de Janeiro.

Esse trabalho estd organizado em Secdes, onde os trabalhos relacionados sdo
apresentados na Secdo 3. A Secdo 2 mostra a fundamentagdo tedrica envolvida na
analise. A metodologia empregada nos experimentos ¢ descrita na Secdo 4. Os
resultados sdao apresentados e discutidos na Se¢do 5 e, por fim, conclusdes e trabalhos

futuros sd@o mostrados na Sec¢do 6.
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Redes WiFi e os enderecos MAC

O comportamento das redes WiFi ¢ baseado nas defini¢des do padrio IEEE 802.11
[IEEE 1998]. Neste padrao, sdo descritas diversas caracteristicas do funcionamento das
redes WiFi, como os tipos de rede que podem ser formados, o processo de entrada e
saida de estacdes da rede e a coordenacao da disputa pelo acesso ao meio. Uma das
funcionalidades, que ¢ importante para este trabalho e serd detalhada a seguir, ¢ o

processo de descoberta de redes WiFi por estagdes cliente.

O tipo de rede WiFi mais comum ¢ a rede infraestruturada. Nestas redes existe sempre
uma estacdo especial chamada de ponto de acesso (access point - AP) que coordena as
atividades da rede. Este AP guarda informagdes sobre as estagdes conectadas a ele e
também ¢ responsavel por divulgar informagdes sobre a rede para que novas estagdes

possam S¢ associar.

Com certa frequéncia, o AP transmite um tipo de quadro especial denominado beacon, o
qual carrega informacgdes, como por exemplo, o nome da rede WiFi (service set
identifier - SSID), o canal em que opera e os tipos de protocolos de criptografia
suportados. Essas informacdes sdo muito relevantes para que novas estacdes que
estejam nas proximidades daquele AP possam perceber sua presenca e, eventualmente,

iniciar um processo de associagao.

O beacon ¢ um quadro periddico enviado em broadcast pelo AP no seu canal de
operacdo ¢ basta permanecer ouvindo o canal por um tempo para que para que uma
estacdo receba o quadro e descubra a rede. Este processo de descoberta de redes ¢
também chamado de varredura passiva. Entretanto, o padrao IEEE 802.11 define muitos
canais de operagdo e, caso uma estacdo queira descobrir todas as possiveis redes que
estdo no seu alcance, a estratégia de ficar por um periodo de tempo parado em cada
canal a espera dos beacons pode ser um processo demorado. Sendo assim, o padrdo
IEEE 802.11 define um processo de descoberta rapida de redes, chamado varredura

ativa, que utiliza dois quadros especiais: o probe request e o probe response.
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Sempre que uma estacdo deseja descobrir as redes em seu alcance, realiza-se um

processo de varredura dos canais. Este processo consiste em enviar um quadro de probe
request em cada canal possivel e esperar por um tempo curto por respostas dos APs.
Todo AP deve estar preparado para, ao receber um quadro de probe request, enviar de
volta ao transmissor um quadro de probe response. As informacgdes contidas no probe
response sdo semelhantes aquelas presentes nos quadros de beacon, mas o tempo de
resposta de um AP no envio do probe response é bem menor do que o intervalo médio

de tempo entre beacons.

Através desse processo de varredura com os quadros de probe request uma estagao pode
descobrir de forma rapida as redes que estdo proximas. Por ser mais vantajoso, quase
todos os equipamentos dao preferéncia pela varredura ativa. Entretanto, existe uma
caracteristica intrinseca a este processo que pode representar um problema de

privacidade.

As estagdes que realizam varreduras ativas transmitem no probe requesto seu
identificador Unico, também conhecido como endereco MAC. Como as estagOes
realizam varreduras mesmo quando ndo estdo associadas em nenhuma rede e como o ar
¢ um meio de transmissdo broadcast, sempre que uma estacdo realiza uma varredura
ativa ha um risco iminente de estar expondo a sua presenca naquele local onde realizou
a varredura. Qualquer outro dispositivo malicioso possuidor de uma interface WiFi que
esteja proximo recebera os quadros de probe requeste identificard que aquele

dispositivo detentor daquele endereco MAC esta nas proximidades.

Os enderecos MAC sdo projetados para serem Unicos e globais em func¢do da propria
infraestrutura de rede. A fim de assegurar o enderegamento Uinico de cada dispositivo,
o Institute of Electrical and Electronics Engineers (IEEE) atribui blocos de enderecos
aos fabricantes dos dispositivos. Esses blocos sdo os trés primeiros bytes do endereco
MAC ou os primeiros doze bits[Newman 2020] e sdo chamados na literatura como OUI
(Organizationally Unique Identifier), enquanto que os demais bits representam a
identificacdo da interface de rede - NIC (Network Interface Card) e sdo atribuidos pelos

fabricantes, conforme a Figura 1 ilustra.
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Desta forma, os dispositivos que se comunicam via WiFi incluem algumas informagdes

na comunicacdo que ¢ possivel identificar os fabricantes, os donos dos dispositivos
moveis ou ainda monitorar pessoas pela infraestrutura de rede WiFi simplesmente

identificando os enderecos MAC contidos nos pacotes de comunicagao.

Com objetivo de evitar esses problemas de identificacdo, o IEEE permite que os
fabricantes utilizem um OUI privado ou local. Assim ¢ utilizado o bit menos
significativo do primeiro byte do endereco MAC para indicar se o endereco ¢ global
(bit 0) ou local (bit 1). Quando o bit local estd ativado, indica que o endereco MAC ¢

local e, portanto, um enderego aleatorio. Caso contrario, endereco € tnico e global.

Essa abordagem visa resolver os problemas de identificagdo, privacidade de
rastreamento que a infraestrutura do WiFi acaba permitindo. E a abordagem do
endereco MAC aleatorio. Embora essa a politica vise combater rastreamentos, a
abordagem do bit local apresenta falhas. Tais falhas comprometem a privacidade uma
vez que ¢ possivel identificar o enderego real ou global dos dispositivos e, portanto,

rastrear ou identificar o seu usuario.

Além do endereco MAC, a informagdo do SSID cadastrados nos dispositivos mdveis
também sdo informados na comunicagdo WiFi. Servicos como ponto de aceso
temporario € comunicagcdo P2P também podem fornecer informagdes que identifiquem

seus usuarios.

A politica do enderegamento local combinado com a randomizagdo dos enderecos
MAC, gerando, dessa forma, enderecos MAC aleatorios dificulta um pouco o
rastreamento e identificacdo real. Contudo, a questdo que surge ¢ se essa politica ¢
efetiva e em especial para os dispositivos moéveis, onde tais dispositivos podem

identificar seus usuarios.
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Trabalhos relacionados

Alguns trabalhos presentes na literatura cientifica estudaram o problema da quebra de
privacidade causada pela transmissdo do endereco MAC nos pacotes de probe request.
Além disso outros trabalhos avaliaram a eficacia das técnicas de randomizag¢dao dos

enderecos MAC adotadas pelos fabricantes.

Franklin et al. [Franklin et al. 2006] propuseram um dos primeiros trabalhos nesse
campo de identificacdo a partir de aparelhos com dispositivos WiFi. Eles
desenvolveram um método para criar uma impressao digital dos dispositivos que se
comunicam pela rede WiFi, ou seja, uma espécie de assinatura Unica desses
dispositivos. Nesse sentido, os autores desenvolveram uma técnica de aprendizagem
que maquina que considera o intervalo de tempo entre os pacotes de probe request dos
dispositivos, criando uma assinatura a partir do padrao gerado pelo proprio dispositivo
na busca por redes WiFi. Os autores ainda discutem algumas limita¢cdes da abordagem

dos enderecos MAC aleatorios.

Demir et al. [Demir, Cunche e Lauradoux 2014] revisdo a politica de privacidade de 15
grandes empresas de rastreamento de WiFi. A questdo que os autores trazem para
discussdo ¢ sobre a garantia do anonimato ou privacidade dos usudrios que foram
monitorados sem consentimento, uma vez que essas empresas utilizam o monitoramento
para as mais diversas aplicagdes de IOT. Os autores colocam que a privacidade dos
enderecos MACs sdao garantidos pela empresa porque sdo gravados em suas bases de
dados utilizando uma fungao hash. Contudo, os autores demostram que facilmente esses
enderecos podem ser recuperados e ainda propdem um encadeamento de fungdes hash a
fim de dificultar ou evitar que tais enderegos sejam recuperados. O principal aspecto
deste artigo ¢ que fica bem claro que hd empresas que monitoram as redes WiFi sem o

conhecimento dos seus usuarios.

Cunche, M. [Cunche 2014] discute a questdo da privacidade do endereco MAC,
colocando esse problema como uma vulnerabilidade. O autor explora duas abordagens

para associar o endere¢o MAC a individuos. Na primeira abordagem, o autor explora a

RBHD, Rio de Janeiro, v.1, n. 2, Dossié Tematico 2, p. 162-183, jan./jun., 2021 7



——

= ABHD RB

e Revista Brasileira de |_| D
- Humanidades Digitais

propria estrutura do protocolo 802.11 do WiFi, onde o pacote de probe request pode

fornecer uma lista de SSIDs preferenciais do dispositivo movel, para fazer com que o
dispositivo moével revele seu endereco MAC verdadeiro. Para isso, ¢ apenas necessario
ter um computador para responder como se fosse um AP, utilizando um dos nomes da
SSIDs da lista fornecida pelo smartphone. A segunda abordagem ¢ bem complicada de
ser utilizada, pois consistem em garantir que ndo haverd outros dispositivos
transmitindo pacotes de proble request entre sensor e o smartphone, desta forma, os
unicos pacotes capturados sdo do dispositivo movel, ¢ uma técnica conhecida

como Stalker Attack.

Martin, J. [Martin et al. 2017] apresentam em seu artigo uma ampla discussdo sobre a

questdo de privacidade e os enderecos MAC. Para isso, eles analisam os diferentes
fabricantes de smartphones, seus modelos e os sistemas operacionais, que incluem a
politica de aleatoriedade do endereco MAC pelos computadores pessoais. Eles mostram
as falhas das implementa¢des propostas pelas empresas a fim de garantirem a
privacidade. E, discutem também técnicas computacionais e algoritmos que tentam
identificar os MAC reais a partir dos aleatorios gerados. Ao final discutem sobre a
efetividade da aleatoriedade dos enderecos MACs e a privacidade dos usuarios de

smartphones.

Redondi e Cesano [Redondi e Cesana 2018] discutem uma visao geral de trés aplicagdes

que podem ser empregadas com o monitoramento da rede sem fio: localizagdo do
usudrio, perfil do usuario e classificagdo do dispositivo. Para isso, os autores descrever
um sistema de baixo custo capaz de monitorar seus usuarios de forma passiva, ou seja,
sem intervencdo do usuério. Em outras palavras, mostram como ¢ barato e simples fazer

o0 monitoramento da rede WiFi sem o consentimento dos seus usuarios.

Coleta dos dados

A captura dos dados acontece no ambiente onde os dispositivos com interface WiFi se
comunicam em broadcast a fim de descobrir possiveis pontos de acesso [Musa e

Eriksson 2012]. Para isso, foram instalados sensores, no Campus Nova Iguagu da
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Universidade Federal Rural do Rio de Janeiro, onde fica sediado o Instituto

Multidisciplinar.

A coleta de dados WiFi foi realizada por um sistema de sensoriamento formado por
cinco computadores SOC (system on chip) de baixo custo conhecidos como Raspberry
pi que atuam como sensores WiFi e que sdo equipados com uma placa de rede WiFi e
uma placa de rede cabeada Ethernet. O sistema de sensoriamento ¢ formado ainda por
um servidor WEB responsavel por armazenar numa base de dados as informagdes
recebidas de cada um dos cinco sensores. A comunicagdo entre os sensores € o servidor

¢ feita por cabo através da rede Ethernet do Campus.

O Campus Nova Iguagu ¢ composto por cinco prédios, sendo quatro prédios com 3
andares (blocos Administrativo, Multidisciplinar, Informética e Biblioteca) e o quinto
prédio anexo com apenas um andar (bloco da pos-graduacdo). Os sensores foram
instalados no segundo andar de cada bloco e no andar térreo bloco da pos-graduacao. A
Figura 2 ilustra a arquitetura geral do sistema de monitoramento e coleta dos dados. Os
sensores captam os pacotes dos aparelhos que estdo transmitindo nas proximidades,
analisam para extrair informagdes relevantes e, por fim, enviam pela rede a cabo para

um servidor WEB com banco de dados.

Figura 2: Esquema de monitoramento da rede WiFi.
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A captura dos pacotes foi realizada com a placa de rede WiFi operando no modo

monitor, onde todos os quadros que chegam na placa de rede sdo entregues para o
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sistema operacional. Esses pacotes sdo analisados por um cddigo proprio desenvolvido

em linguagem de programagdo Python. As informacgdes obtidas dos pacotes sdo:

endereco MAC do transmissor, instante de recepgao, tipo do pacote e nivel de sinal.

Apesar dos sensores capturarem todos os tipos de pacote dos usuarios, para esse estudo
da privacidade, serdo utilizados apenas os pacotes do tipo probe request porque apenas
este tipo de pacote randomiza os MAC. Essa diferencia¢do é possivel pois o campo do
pacote que identifica o seu tipo também ¢ armazenado no banco de dados pelos
sensores. Neste trabalho foram analisados 59 mil pacotes de probe request, o que
representam todos os pacotes deste tipo coletados em apenas um dia util de

funcionamento do Campus Nova Iguacu da UFRRJ.

Resultados experimentais

Os resultados sdo divididos em quatro experimentos, o experimento I visa verificar a
efetividade do bit local nos enderecos MACs aleatorios; a seguir, no experimento II, ¢
analisado os demais campos dos pacotes de probe request com o objetivo de identificar
os rastrear pessoas ou aparelhos independentemente do endereco MAC; o experimento
IIT verifica a aleatoriedade dos endere¢cos MACs segundo os fabricantes; e, por fim, o
experimento IV buscar recuperar o endereco MAC global a partir do endereco local.
Logo, as Subseg¢des a seguir apresentam e discutem cada um dos experimentos

realizados para este trabalho.

Experimento I

O primeiro experimento tem por objetivo analisar e avaliar a efetividade do bit local nos
MAC:s aleatdrios. Verificar se o padrdo definido ¢ seguido pelos fabricantes em relacdo

ao bit local e as implicagdes que podem acontecer caso o padrao ndo seja cumprido.

Para isso, foram selecionados os registros da base relacionados aos pacotes de probe

request, pois os pacotes de dados ja expdem o endereco MAC real dos aparelhos.
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Em seguida, foram obtidos os enderecos MAC dos pacotes a partir do bit indicador de

endereco global e local, considerando que os fabricantes adotam o padrio de gerar

MAC aleatorios com o bit local ativado.

Os enderecos MACs foram agrupados em quatro classes: global com repeti¢do, global
sem repeti¢do, local com repeticao e local sem repeticdo. Enderecos com repeticao sdo
aqueles MAC que aparecem na base de dados mais de uma vez, enquanto os MACs sem

repeticdo aparecem apenas uma unica vez.

O grafico da Figura 3 apresenta o resultado da andlise da base de dados, onde 92,5%
representa enderecos com o bit local desativado, enderecos globais e que aparecem
algumas vezes dentro da base. 1,4% sdo enderegos com o bit local ativado e que
aparecem apenas uma Unica vez. Observando o bit local ativado, 4% aparecem

frequentemente, enquanto apenas 2% aparecem uma unica vez.

Este resultado sugere que 95% dos pacotes analisados ndo respeitam o bit local. Logo, ¢
possivel concluir que: ou os dispositivos geram os MAC aleatérios utilizando enderecos
globais, o que eventualmente poderia identificar outro aparelho, ou expdem seus
proprios enderecos globais. De uma forma ou de outra a privacidade ¢ comprometida,
sendo o primeiro caso mais delicado, pois 0 MAC gerado pode ser de outro aparelho e

outra pessoa poderia ser identificada.

Apenas 6% dos aparelhos empregam o MAC aleatdrio conforme o padrao definido, seja
gerando enderegos aleatorios com repeticdo ou sem repeticdo. No segundo caso, ha a
possibilidade de que o aparelho fique trocando seu endereco local em um certo intervalo
de tempo, ao passo que a repeti¢do indica que o endereco ¢ utilizado por um tempo
maior. Em ambos os casos, a aleatoriedade ¢ garantida e cumpri o que foi definido no

padrao, dificultando a identificacdo desses aparelhos e até mesmo seu monitoramento.

Figura 3: MACs com bit local desativado (global) x bit local ativado
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Experimento II

Os pacotes de probe request possuem outros campos de dados e um desses campos ¢ a
informacao do ponto de acesso que o aparelho ja esteve conectado e que registrou como
favorita, ou seja, o SSID das redes favoritas. Este segundo experimento explora esse
campo dos pacotes do probe request responsavel por trazer a informag¢do do SSID das
redes favoritas [Zhao et al. 2019]. Logo, a questdo que emerge ¢ se a lista de favoritos

dos SSID pode comprometer a privacidade do dispositivo?

Neste experimento, foi utilizada a mesma base de dados, filtrando os pacotes de probe
request com enderecos MACs globais ou locais. Logo, a Figura 4 ilustra os resultados,
onde 16% dos dispositivos enviaram pacotes probe request com a lista de SSIDs das
redes favoritas, também conhecido como direct probe request, sendo que 98% destes
ndo utilizaram o bit local. Nesse resultado foi possivel verificar que a privacidade foi
comprometida em duas dimensdes: a primeira pelo uso do endereco MAC global e na

segunda dimensao pela lista do SSID que o endere¢o MAC usualmente se conecta.

O problema ganha uma outra dimensdo, quando combinamos a informagdo do SSID e o

endereco MAC. Desta forma, podemos nao apenas identificar o usudrio como também
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os lugares que costuma frequentar para se conectar a Internet, especialmente quando

utilizamos a informagdo do site https://wigle.net/, que fornece o endere¢o do ponto de

acesso, considerando que o site ¢ atualizado frequentemente.

Embora haja um esquema de ocultar o endereco MAC global dos aparelhos e que se
mostrou ineficiente, nada ainda foi proposto para o campo do pacote com informagdes
sobre os SSIDs. Assim, muitos usudrios estdo deixando um rastro digital por onde
passam com seus dispositivos mdveis, permitindo o rastreamento de pessoas [Newman

2017].

Figura 4: Pacotes de probe request em broadcast e direct.

Direct probe request
1.2%

Direct probe request
15.0%

Broadcast probe request
3.0%

Broadcast probe request
80.9%

Experimento I11

O terceiro experimento visa analisar a politica de aleatoriedade dos enderecos MACs de
acordo com os fabricantes. Para isso, foram selecionados os enderegos da base de dados

de acordo com os fabricantes.

O enderego do fabricante ¢ identificado de forma direta, utilizando para isso o prefixo
do endereco MAC, conhecido como OUI (Organizationally Unique Identifier). Ou seja,

os trés primeiros bytes do endereco MAC.
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Assim, foi realizada analise da frequéncia dos dez fabricantes que mais aparecem na

t

(

base de dados, considerando tanto o bit local ativado quanto desativado.

A Figura 5 ilustra a distribuicdo dos enderecos conforme seus fabricantes com o bit
local ativo. Além disso, o prefixo DA:A1:19 teve grande destaque, pois representa 94%
das amostras analisadas. Apbs consulta realizada no

site https://www.macvendorlookup.com/, o prefixo foi identificado como sendo da

Google. Os outros nove fabricantes que mais apareceram na base representam

apenas 6% dos registros.

Figura 5: Distribui¢do dos enderecos MAC e seus fabricantes - bit local ligado

Oacc27 - Not Found
1.0%
8ef112 - Not Found
2.5%

Daa119 - Google, Inc.
94.5%

Por outro lado, a Figura 6 mostra a lista dez dos fabricantes com o bit local desativado
que apareceram na base de dados. E possivel notar que aparecem apenas os aparelhos da
Motorola e Samsung. Esse resultado indica ou que esses fabricantes nao estdo gerando
enderecgos aleatorios ou quando o fazem, fazem com o bit local desativando, o que gera

o endereco de um outro aparelho produzido pelo mesmo fabricante.

H4 um claro comprometimento da privacidade quando o bit local esta desativado, pois

gerar pacotes com enderegco global compromete a privacidade daquele dispositivo que
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gera o pacote, quando gera pacotes com o endere¢o MAC aleatério sem o bit local

ativada pode fazer com que outro dispositivo seja identificado de forma equivocada.

No caso em que o bit local foi considerado desativado, ou ndo os aparelhos informaram
seus verdadeiros enderecos ou aleatorios o enderego real de um outro aparelho. Ambos
os casos apresentam uma falha na privacidade, mas o segundo caso apresentou um
cenario mais grave, uma vez que um outro enderego global gerado implica a
identificacdo de um outro dispositivo e, como consequéncia, a identificacdo de uma

pessoa errada.

Figura 6: Distribui¢do dos enderecos MAC e seus fabricantes - bit local desligado

7c8bb5 - Samsung

1.7%

70fd46 - Samsung

1.7%

389af6 - Samsung

2.1%

aB16d0 - Samsung

22%

Occh85 - Motorola Mobility
2.7%

fe643a - Samsung

3.2%

58d9¢3 - Motorola

4.2%

bc88af - Motorola Mobility
6.5%

DO7714 - Motorola
17.7%

c08c71 - Motorola Mobility
15.9%

601d91 - Motorola
10.8%

f0d7aa - Motorola Mobility
14.5%

2446¢8 - Motorola
13.6%

Experimento IV

O experimento quatro tem como objetivo verificar a possibilidade de obter o endereco
real a partir do enderego local, ou seja, a operacdo inversa. Para isso, foi invertido o bit
local dos enderegos identificados como enderecos locais da base de dados. Neste
sentido, aproximadamente 1% dos enderecos analisados foram identificados como

enderecos globais. Os fabricantes identificados foram Motorola Mobility LLC e a
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Lenovo. Este resultado, na pratica, identifica apenas um unico fabricante, uma vez que a

Motorola foi comprada pela Lenovo [Tozetto 2014].

Assim sendo, esses enderecos locais ou utilizam randomizagdo para os 24 bits menos
significativos do endereco MAC ou, no pior dos casos, ndo possuem um algoritmo de
randomizacdo em si. Esta falha simplifica o rastreamento destes dispositivos, o que

infringe diretamente a privacidade.

Conclusao

A cada dia a vida cotidiana fica mais conectada, seja pela comunicacao entre as pessoas
seja pela comunicagdo entre dispositivos. Uma grande parcela da populagdo tem acesso

a Internet a qualquer hora e a qualquer momento através dos smartphones [EGV 2020].

No Brasil, foram registrados em dezembro de 2019 149.057.635 de usuarios na Internet
e 149.057.635 smartphones com acesso a rede mundial de computadores

[internetworldstats 2020]. Além disso, foi registrado um crescimento de

aproximadamente de 21% dispositivos acessando a Internet e a previsao para 2021 ¢ de

mais de 22 bilhdes de aparelhos moveis conectados [Baron 2020].

De fato, lojas, shoppings centers, restaurantes e até mais Onibus oferecem acesso a
Internet ou gratuita ou por um prego acessivel. E esse cendrio traz como grande questao
o crescimento da conectividade. E, nesse contexto, a privacidade emerge como um
problema desconhecido para a grande maioria dos usudrios. Possibilidade de
rastreamento de pessoas, identificacdo e construgao de padrdes comportamentais sao

alguns os elementos que podem ser obtidos com a identificacdo dos smartphones.

Edward Snowden expos entre diversos assuntos delicados 0

rastreamento/monitoramento de pessoas pelos dispositivos moéveis [Newman 2017].

Desde entdo, os desenvolvedores de Sistemas Operacionais e fabricantes

de smartphones buscam uma solucgdo para o problema da comunicagdo sem fio.

Assim, esse trabalho buscou explorar a privacidade na comunicagdo dos dispositivos

moéveis e a solucdo proposta pelos envolvidos. Vale ressaltar que o problema da
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privacidade na comunicagdo WiFi acorre com qualquer dispositivo conectado

C—

(computadores de mao, tablets, impressoras WiFi, etc), embora fique mais evidente com

os smartphones.

Com base nos ambientes conectados e na propria infraestrutura da rede WiFi € possivel
concluir que cada vez estamos expostos. E claro que a identificagdo de centenas de
pessoas num shopping center ¢ um problema complicado de resolver apenas pelo
monitoramento da rede WiFi. Por outro lado, ¢ possivel rastrear ou monitorar

dispositivos desde que se conhega previamente seus os enderecos MACs.

Por exemplo, sabendo o endereco MAC dos telefones dos empregados de uma empresa,
é possivel saber a hora de chegada e saida de cada um deles. E possivel também inferir
por quais setores eles estiveram ao longo do dia e até mesmo o tempo gasto com 0s

cafezinhos.

Outra variavel no problema da privacidade da comunica¢do sem fio € o conhecimento
dos pontos de acesso, os SSID cadastrados. Essa varidvel viabiliza o conhecimento dos
locais que o dispositivo costuma estar conectado. E, eventualmente, identificar os

enderecos dos SSIDs cadastrados, o que expde os locais.

Atualmente, ndo hd uma forma efetiva de evitar a exposi¢ao dos dados moveis como o
endereco MAC ou mesmo o SSID cadastrado nos aparelhos, mesmo com a politica de

bit local combinado com enderegos MACs aleatorios.

Além disso, os resultados analisados sugerem que muitos dos fabricantes
de smartphones ndo fazem o que preconizam ou o que foi acordado como padrdo.
Expondo ndo apenas seus enderecos reais como em alguns casos informando o enderego
de outro aparelho, o que pode ser visto como um erro mais grave, uma vez que outra

pessoa poderia, em tese, ser identifica ou rastreada de forma equivocada.

Na prética, a analise dos dados mostra que mesmo com todas as deficiéncias na politica
de privacidade dos enderecos MAC, ¢ bem complicado identificar uma pessoa sem ter
acesso fisico ao seu aparelho celular, a fim de obter o endere¢o MAC do aparelho, em

funcdo da grande quantidade de aparelhos transmitindo simultaneamente. Por outro
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lado, conhecendo previamente o enderegco MAC, ¢ facil rastrear o usuario, pois estando

C—

o aparelho com o WiFi ativo, ainda que ndo conectado, o aparelho vai informar em

algum momento seu endere¢o MAC real, permitindo a identificagdo do usuario.

Se por um lado a privacidade fica comprometida com a comunicag¢do sem fio, o outro
lado da moeda traz as inumeras aplicagdes em IOT e em ambientes inteligentes.
Tornando a vida mais agil e confortavel. Como por exemplo, o ambiente que ajusta o
consumo energético de acordo com a quantidade de pessoas no ambiente. Existe ainda
ambientes que percebem a chegada do usuéario e respondem de forma automatica,

acendendo uma luz, por exemplo.

A solucdo para o problema pode ser dividida em dois momentos. A curto prazo, os
fabricantes de dispositivos mdveis ou que usam a infraestrutura da rede WiFi poderiam
alertar os usuarios de um possivel comprometimento da privacidade em razdo da
comunicacdo WiFi. A longo prazo, desenvolver politicas para sanar de forma eficiente o
problema da privacidade na comunicacdo WiFi, seja por novos protocolos seja por uma

nova estrutura de rede sem fio.

Como uma ultima conclusao, vale mencionar a Lei numero 13.709, de 14 de agosto de
2018 (lei de protecdo dos dados), que contempla a questdo dos dados sensiveis € a sua
protecdo. Contudo, a questdo central deste trabalho ¢ que os dados s@o transmitidos sem
qualquer conhecimento dos seus usuarios. E, mais que isso, com um equipamento de
baixo custo € possivel monitorar o ambiente, permitindo que qualquer pessoa possa
construir um ambiente em sua propria residéncia. Nao precisa ser uma grande

corporagao para monitorar pessoas.

Algumas questdes emergiram deste trabalho. Como a necessidade de campanhas, ou até
mesmo politicas publicas, para a conscientizacdo das pessoas quanto a sua privacidade
no uso dos dispositivos moéveis. Que poderia ser a recomendacdo de manter seus
dispositivos com WiFi desligado quando ndo houver necessidade de uso, pois uma
simples atitude de desativar o WiFi do aparelho ja ¢ suficiente para solucionar o

problema da privacidade de forma eficiente.
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Como trabalhos futuros pretendemos utilizar a metodologia empregada nesse trabalho
na constru¢do de um ambiente de sensoriamento moével, permitindo assim capturar os

dados de espagos abertos como ruas e pragas. E, em seguida, repetir os experimentos

deste trabalho para verificar se hé a repeticao desses resultados.

Além disso pretendemos também propor e desenvolver algoritmos eficientes capazes de
minimizar a quantidade de MACs aleatérios. Nessa primeira abordagem, a ideia ndo ¢
identificar o MAC real, mas eliminar os MAC aleatorios a fim de obter uma precisao
maior da quantidade de dispositivos contados. Por fim, propor e testar técnicas para
ocultar enderecos MACs a fim de garantir um ambiente conectado sem o

comprometimento da privacidade.
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