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BIG DATA E VIGILANCIA ESTATAL: O Cadastro Base do
Cidadao a Luz da Lei Geral de Proteciao de Dados

Clarissa Sanglard Hisse

Resumo: O presente artigo tem por objetivo analisar o tratamento concedido pelo
ordenamento juridico brasileiro aos dados pessoais, com especial atengdo a Lei Geral de
Prote¢do de Dados (LGPD — Lei 13.709/18) ao Cadastro Base do Cidaddo (criado pelo
Decreto n° 10.046/19) — avaliando a compatibilidade entre estes diplomas, bem como os
riscos de que esta megabase de dados se converta numa poderosa ferramenta de
tecnoautoritarismo  estatal. Fundamentando-se em institutos como privacidade,
autodeterminagdo informativa, liberdade de expressdo, cidadania e direitos humanos, a
LGPD estabeleceu um regime juridico geral para disciplinar o tratamento de dados de
pessoas naturais, tanto por meio fisico, quanto por meio digital. O diploma foi responsavel
por esclarecer e consolidar conceitos e diretrizes indispensaveis para conferir seguran¢a
Juridica a matéria tdao recente. Apesar do projeto de lei ter sido aprovado por unanimidade
pelo Congresso Nacional, apos ampla discussdo com a sociedade civil, a LGPD sofreu
algumas alteragoes em decorréncia de vetos do entdo presidente Michel Temer e,
posteriormente, do presidente Jair Bolsonaro, afrouxando sang¢oes nela previstas e
submetendo a Autoridade Nacional de Prote¢do de Dados a Presidéncia da Republica, pelo
menos nos primeiros dois anos de seu funcionamento. Além disso, num movimento politico-
normativo que sugere um descompasso com os principios estabelecidos pela lei, Bolsonaro
assinou o Decreto n° 10.046/2019, que regulamenta e facilita o compartilhamento de dados
entre orgdos e entidades da administragdo publica federal e institui o Cadastro Base do
Cidaddo — base integradora de dados sobre os cidaddos para compartilhamento entre mais
de 50 bases de dados do governo. Causa estranheza o fato do decreto presidencial ndo
incorporar principios e conceitos trazidos pela lei geral da matéria, desconsiderando e até
contrariando preceitos fundamentais do diploma, como o principio da autodeterminacdo
informativa. Gera ainda mais preocupag¢do a nebulosidade acerca da natureza e da
extensdo da coleta de dados pessoais para o Cadastro Base, que incluira, dentre diversos
outros, os abrangentes e possivelmente sensiveis “atributos biogrdficos” e “atributos
biométricos”.

Palavras-chave: Cadastro Base do Cidadao, Lei Geral de Protegdo de Dados, Big Data,
vigilancia, privacidade, tecnoautoritarismo.

1. INTRODUCAO

Nas ultimas décadas assistimos a um exponencial crescimento do papel da tecnologia
em nossas vidas cotidianas, processo que vem transformando com velocidade as formas
de sociabilidade num mundo cada vez mais globalizado. As tecnologias de comunicacao
da informagdo ganham destaque nesse cenario, revolucionando tanto o dia-a-dia dos
cidaddos quanto as estruturas de poder.

As imbricagdes entre politica e comunicacdo estdo sendo rearranjadas na chamada Era
da Informacao, trazendo novos desafios a implementacao de direitos a nivel global. Se,
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por um lado, podemos desfrutar dos beneficios da imensa ampliagdo do acesso ao
conhecimento e das facilidades promovidas pela digitalizacdo, por outro, temos de estar
preparados para lidar com seus potenciais inconvenientes.

C—

Diante de mudancas sociais tao velozes e significativas, ¢ inevitavel que surjam lacunas
nos ordenamentos juridicos e que determinadas normas legais se tornem obsoletas e que
instrumentos previstos como garantidores de direitos se tornem inadequados ou
ineficientes. Com o advento da Internet, temas como o direito a privacidade e ao
esquecimento estdo se tornando cada vez mais distantes daquilo que se entendia como
razoavel em outros tempos, exigindo atualizacao de diplomas normativos, no sentido de
tornar a legislacdo mais moderna e adequar a utilizagdo da tecnologia conforme os

principios constitucionais.

Quando uma grande massa de cidadaos passa a produzir dados sobre si em larga escala,
nas mais diversas plataformas digitais, gera-se um produto informacional inédito, cujo
potencial ainda estd sendo descoberto — e criado. Muito se fala hoje que “os dados sdo o
novo petréleo”, e de fato observa-se que a demanda por servigos de coleta e tratamento
de dados cresce a cada dia, fomentando um novo mercado que abrange diversos setores
da economia. A tendéncia a digitalizagdo ¢ clara e veio para ficar, assim como o
emprego da internet das coisas', de modo que parecemos ingressar num estado de

vigilancia permanente e quase integral, capaz de dissecar nossas vidas por completo.

Algoritmos e inteligéncia artificial sdo as palavras da vez na economia digital,
especialmente em razdo dos sistemas de recomendagdo personalizada, que operam a
partir desse vasto material de dados pessoais fornecidos a todo tempo nos mais diversos
aplicativos, redes sociais e demais bancos de dados digitais. O fato dos cidaddos ndo
terem a plena capacidade de controlar as pegadas digitais que produzem acaba gerando
uma condic¢ao de muita vulnerabilidade, tanto pessoal quanto social.

Em sua obra The Age of Surveillance Capitalism: The Fight for a Human Future at the
New Frontier of Power, a pesquisadora norte-americana Shoshana Zuboff, trata das
transformagdes na logica do sistema capitalista em decorréncia das tecnologias digitais.
Em sua andlise sobre o que chama de capitalismo de vigilancia, a autora enfatiza a
associacao entre mecanismos de predi¢ao e de influéncia de comportamento como uma
das principais caracteristicas dessa nova logica de acumulagao. Segundo ela,

3

‘O _capitalismo de vigilancia reivindica unilateralmente a experiéncia humana
como matéria-prima disponivel ¢ acessivel gratuitamente para ser traduzida em
dados comportamentais. Embora parte desses dados sejam aplicados para o
aprimoramento dos produtos ou servigos, o resto desses dados é transformado
em excedente comportamental proprietario, que fomenta processos de
producdo avangados conhecidos como “inteligéncia de maquina” ¢ fabrica
produtos de predi¢io que antecipam o que vocé fara agora, em breve ¢ depois.
Finalmente, esses produtos de previsdo sdo negociados em um novo tipo de
mercado para o que chamo de mercados de comportamento futuro. (...) a
dindmica competitiva desses novos mercados impulsiona os capitalistas de

1 O termo “Internet das Coisas” se refere a uma revolugio tecnoldgica que tem como objetivo conectar os

itens usados do dia a dia a rede mundial de computadores.
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vigilancia a adquirirem fontes cada vez mais preditivas de excedente
comportamental: nossas vozes, personalidade e emogdes. Por fim, os
capitalistas de vigilancia descobriram que os dados comportamentais mais
preditivos sdo adquiridos a partir da intervengdo no curso da acdo [state of
play], a fim de estimular, ajustar e persuadir o comportamento na busca de
resultados lucrativos. Pressdes competitivas produziram essa mudanca, na qual
processos maquinicos automatizados ndo apenas conhecem nosso
comportamento, mas também moldam nosso comportamento em escala. Com
essa reorientagdo do conhecimento para o poder, ndo ¢ mais suficiente
automatizar os fluxos de informacdo sobre nds; o objeto agora ¢ nos
automatizar. Nessa fase do desenvolvimento do capitalismo de vigilancia, os
meios de produgdo estdo subordinados a um “meio de modificacdo
comportamental” cada vez mais complexo e abrangente”. (ZUBOFF, 2019, p.
14-15).

Zuboff sugere que as transformacdes na logica de acumulacdo capitalista atual
introduzem “meios de modificacdo comportamental” a partir de “produtos de predigao”.
Nesse sentido, ¢ a partir do acumulo de informacdes extraidas da vigilancia continua
sobre nossas agdes que os servicos da Internet extraem o “excedente comportamental”,
isto ¢, quaisquer tipos de dados e/ou metadados sob os quais sdao aplicadas técnicas
computacionais inteligentes para se extrair predigdes de nossas a¢des futuras. Segundo
ela, quanto maior a acuidade preditiva desses sistemas, maior sera seu valor de mercado
e, por sua vez, maior o potencial de influenciar aquela acao.

Significa dizer que quem controla os dados possui um enorme poder politico e
econdmico nesta nova etapa do capitalismo. Nao a toa que empresas como o Facebook
Inc. e a Alphabet Inc. (holding que controla o Google) figuram entre as mais valiosas no
mercado global’. Por estas razdes, inameros debates vém sendo levantados pela
sociedade civil sobre os limites ao uso dos dados pessoais, a fim de proteger os cidaddos
de eventuais lesdes a direitos individuais e coletivos. Escandalos de impacto
internacional como os casos do WikiLeaks® ¢ da empresa Cambridge Analytica® fizeram
o mundo inteiro voltar os olhos para a importancia da segurancga da informagao e para o
potencial explosivo dos dados pessoais que compartilhamos na rede.

O Direito Digital vem entdo ascendendo em importdncia e novas legislagdes e
autoridades regulatorias estdo sendo criadas no Brasil e no mundo. Neste cenario do big

2 https://www.hardware.com.br/artigos/top-10-empresas-de-tecnologia-mais-valiosas-do-mundo/ *
Fundada por Julian Assange em 2006, WikiLeaks ¢ uma organizagdo transnacional sem fins lucrativos,
sediada na Suécia, que publica, em sua pagina, postagens de fontes anonimas, documentos, fotos e
informagoes confidenciais, vazadas de governos ou empresas, sobre assuntos sensiveis.

3 Cambridge Analytica, Ltd. foi uma empresa privada que combinava mineracdo e andlise de dados com
comunicagdo estratégica para o processo eleitoral. A empresa protagonizou um escandalo em 2018 por
coletar ilegalmente informagdes pessoais identificaveis de até 87 milhdes de usudrios do Facebook. Os
dados foram utilizados para influenciar a opinido de eleitores em varios paises para ajudar politicos a

influenciarem elei¢des em seus paises.
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data’, em que a coleta significativa de dados pessoais se tornou realidade, bem como a
monetizacdo desses ativos para os mais diversos fins econdmicos, evidenciou-se a
necessidade de regulamentacdo desses espagos digitais, como forma de assegurar
direitos e liberdades fundamentais, como a privacidade e a protecdo de dados pessoais.

C—

Estudo da UNESCOQO?, publicado em 2017, considera que as pedras angulares para a
promogdo de sociedades do conhecimento inclusivas sd3o o acesso a informacdo e ao
conhecimento, a liberdade de expressdo, a privacidade e a ética na Internet global. A
promocgao destes objetivos se constrdi a partir dos principios dos direitos humanos, da
abertura, da acessibilidade e da multissetorialidade.

Dilemas a respeito de que tipo de sociedades do conhecimento desejamos construir e
pertencer movimentam o cendrio global — seja nas vozes de académicos, politicos ou da
sociedade civil. Reconhecendo o impacto da Internet e da digitalizagdo para o
funcionamento da democracia constitucional tal qual a concebemos, ¢ preciso pensar em
formas de governanga da Internet capazes de promover ideais democraticos e
republicanos neste novo ambiente de sociabilidade e de fluxo de dados.

No Brasil, ja contdvamos com o Marco Civil da Internet (Lei n° 12.965/2014) e
recentemente entrou em vigor a Lei Geral de Protecao de Dados (Lei n°® 13.709), que se
tornou o principal marco regulatério sobre privacidade e protecdo de dados no pais.
Inspirada em grande medida no regulamento europeu de protecao de dados, a LGPD
nasceu ap6s considerdvel pressdo politica e comercial para adequagdo dos negocios as
exigéncias internacionais. Entre as mais celebradas inovacdes trazidas pela lei,
destacam-se o reconhecimento da titularidade dos dados a pessoa natural a qual se
referem, e a exigéncia do consentimento expresso deste titular para o tratamento de seus
dados pessoais.

A lei passou por uma longa tramitagdo no Congresso Nacional, em um processo que
atravessou trés governos e contou com consultas publicas, debates com a sociedade
civil, tendo sido finalmente sancionada em 2018, pelo entdo presidente Michel Temer.

4 Big Data, de acordo com o dicionario Cambridge, se refere a grandes conglomerados de dados
produzidos por pessoas que usam a Internet e que s6 podem ser armazenados, entendidos e usados com a
ajuda de ferramentas e métodos especiais. O termo surgiu em 1997 foi utilizado para nomear a quantidade
crescente ¢ ndo estruturada de dados sendo gerados a cada segundo gragas as midias digitais. Atualmente
estd em desenvolvimento uma area do conhecimento que estuda como tratar, analisar ¢ obter informagdes
a partir destes enormes conjuntos de dados, mesclando técnicas de ciéncias sociais, matematica,
computagdo e tecnologia da informagéo.

5 Keystones to foster inclusive Knowledge Societies: Access to information and knowledge, Freedom
of Expression, Privacy, and Ethics on a Global Internet. Publicado em 2015 pela Organizagao das
Nacgoes

Unidas para a Educagdo, Ciéncia e Cultura. Disponivel em: http://www.unesco.org/new/en/Internetstudy ’

Em razdo da pandemia do novo coronavirus o Governo Federal editou a MP n° 959, que, entre outras
medidas, prorrogava ainda mais o inicio da vigéncia da LGPD, sob a justificativa de conceder mais tempo

para adaptagdo a lei. A Medida Provisoria foi aprovada, mas com exclusdo desta proposta.
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Apds longo periodo de vacatio legis e de incertezas a respeito do efetivo inicio de sua
vigéncia’, a LGPD entrou em vigor em setembro de 2020.

No entanto, as sanc¢des previstas na lei passardao a vigorar apenas a partir de 1° de agosto
de 2021, em virtude da aprovagdo da Lei n° 14.010/20, que trata do Regime Juridico
Emergencial e Transitorio das relagdes juridicas de Direito Privado (RJET). A mudanca
teria o objetivo de ndo onerar as empresas, que ja enfrentariam enormes dificuldades
técnicas e econdmicas por causa da pandemia do novo coronavirus. Ainda assim, o
adiamento ainda se demonstra especialmente sensivel por ocorrer justo quando a
digitalizagdo se intensifica pelo necessario isolamento social.

Paralelamente a esse processo, em outubro de 2019, durante o periodo de vacancia da
lei, o presidente Jair Bolsonaro editou o decreto n° 10.046, criando o Cadastro Base do
Cidadao e o Comité Central de Governanga de Dados. A medida, que foi tomada e
aprovada sem consultas e debates publicos, institui uma megabase de dados sem
precedentes na historia do pais, que pode criar uma ferramenta de vigilancia poderosa
com um potencial devastador para a privacidade dos cidaddos brasileiros. Trata-se de
uma integracdo entre mais de 50 bases de dados do governo, que inclui desde CPF as
informacdes sobre emprego, satde e até dados biométricos.

A compatibilidade entre os dois textos normativos ¢ controversa: além de determinados
dispositivos parecerem contrariar a LGPD — como os principios da finalidade, da
necessidade e da autodeterminacdo informativa, a propria terminologia utilizada pelo
decreto para definir dado pessoal ndo ¢ a mesma da lei geral. Além disso, o decreto
prevé poucos mecanismos para controle publico dessa vigilancia estatal.

2. A SISTEMATICA DA PROTECAO DOS DADOS PESSOAIS NO BRASIL

No ordenamento juridico patrio, o celebrado Marco Civil da Internet (Lei n°
12.698/2014) consagrou o acesso a Internet como elemento essencial ao exercicio da
cidadania e estabelece principios, garantias, direitos e deveres para o uso da Internet no
Brasil. Antes de virar lei, a proposta foi lancada pela Secretaria de Assuntos Legislativos
do Ministério da Justiga, em outubro de 2009, possibilitando um amplo debate junto a
sociedade civil.

O Marco Civil da Internet, que tem por objetivo central disciplinar a relagdo entre
empresas operadoras de produtos ou servigos associados a Internet e os seus respectivos
usudrios dentro do territorio nacional, fundamenta-se essencialmente nos principios da
liberdade de expressdo, da privacidade e da neutralidade da rede.

O diploma inovou em diversos aspectos, consagrando em seu art. 3° os principios que

norteiam o uso da Internet no Brasil, dentre os quais se destaca para este estudo o inciso
III, que trata da protecao dos dados pessoais:
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Art. 3° A disciplina do uso da internet no Brasil tem os seguintes
principios:

I - garantia da liberdade de expressdo, comunica¢do ¢ manifestagdo de
pensamento, nos termos da Constituigdo Federal;

II - protecdo da privacidade;

III - protecdo dos dados pessoais, na forma da lei;

IV - preservacdo e garantia da neutralidade de rede;

V - preservacdo da estabilidade, seguranga e funcionalidade da rede, por

meio de medidas técnicas compativeis com os padrdes internacionais e

pelo estimulo ao uso de boas praticas;

VI - responsabilizagdo dos agentes de acordo com suas atividades, nos

termos da lei;

VII - preservagdo da natureza participativa da rede;

VIII - liberdade dos modelos de negdcios promovidos na internet, desde

que ndo conflitem com os demais principios estabelecidos nesta Lei.
Paragrafo unico. Os principios expressos nesta Lei ndo excluem outros
previstos no ordenamento juridico patrio relacionados a matéria ou nos tratados
internacionais em que a Republica Federativa do Brasil seja parte.

A protecao dos dados pessoais também foi disciplinada pelos arts. 7° ¢ 16 do mesmo
diploma, assegurando que sua coleta seja condicionada ao consentimento livre, expresso
e informado do usuédrio (ou nas hipoteses previstas em lei), bem como exigindo
publicidade e clareza em relagdo as politicas de uso e privacidade, in verbis:

Art. 7° O acesso a internet é essencial ao exercicio da cidadania, e ao
usuario sdo assegurados os seguintes direitos:

vl - ndo fornecimento a terceiros de seus dados pessoais, inclusive
registros de conex@o, e de acesso a aplicagdes de internet, salvo mediante

consentimento livre, expresso e informado ou nas hipdteses previstas em lei;
VIII - informacdes claras e completas sobre coleta, uso. armazenamento
tratamento e protecdo de seus dados pessoais, que somente poderdo ser
utilizados para finalidades que:
a)  justifiquem sua coleta;
b) nao sejam vedadas pela legislacdo; e
c) estejam especificadas nos contratos de prestacdo de servigos
ou em termos de uso de aplicagdes de internet;

IX - consentimento expresso sobre coleta, uso, armazenamento e
tratamento de dados pessoais, que deverd ocorrer de forma destacada das
demais clausulas contratuais;

X - exclusdo definitiva dos dados pessoais que tiver fornecido a
determinada aplicacdo de internet, a seu requerimento, ao término da relacdo
entre as partes, ressalvadas as hipoteses de guarda obrigatoria de registros

previstas nesta Lei; XI - publicidade e clareza de eventuais politicas de uso dos
provedores de conexdo a internet e de aplicagdes de internet;

Art. 16. Na provisdo de aplicacdes de internet, onerosa ou gratuita, é vedada a
guarda:

I - dos registros de acesso a outras aplicagdes de internet sem que o titular dos
dados tenha consentido previamente, respeitado o disposto no art. 7°; ou I - de
dados pessoais que sejam excessivos em relacdo a finalidade para a qual foi.
dado consentimento pelo seu titular.
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Reconhecendo a importancia de tratar em diploma proprio o tratamento dos dados
pessoais no Brasil, a fim de salvaguardar direitos fundamentais, em agosto de 2018 foi
promulgada a Lei Geral de Protecdo de Dados Pessoais (LGPD - Lei 13.709/18) —
suprindo uma lacuna legislativa por uma norma geral sobre o tema, que até entdo
dependia de regras e previsdes pontuais e esparsas.

Sua promulgacdo foi consequéncia de impacto exercido pelo mercado internacional, em
especial em decorréncia da entrada em vigor em maio de 2018 do regulamento de
protecdo de dados da Unido Europeia — General Data Protection Regulation (GDPR),
no qual a lei brasileira ¢ amplamente inspirada.

A Lei Geral de Protecdo de Dados Pessoais dispde sobre o tratamento de dados de
pessoas naturais, tanto por meio fisico, quanto por meio digital, reconhecendo a
finalidade da tutela dessas informagdes para a protecdo dos direitos humanos e da
cidadania. Logo em seu art. 2°, a LGPD elenca um rol de direitos que fundamentam a
tutela da protecdo de dados pessoais, in verbis:

Art. 2° A disciplina da protecdo de dados pessoais tem como fundamentos:
I - orespeito a privacidade;
II - aautodeterminacdo informativa;
II - a liberdade de expressdo, de informacdo, de comunicagdo e de
opinido;
IV -ainviolabilidade da intimidade, da honra e da imagem,;
V -0 desenvolvimento econémico e tecnologico e a inovagdo;
VI - alivre iniciativa, a livre concorréncia e a defesa do consumidor; e
VII - os direitos humanos, o livre desenvolvimento da personalidade, a
dignidade e o exercicio da cidadania pelas pessoas naturais.

A LGPD protege situagdes que concernem as operagdes de “tratamento de dados”,
elencando um extenso rol de atividades que se enquadram na categoria. Conforme
disciplina o inciso X do seu art. 5° considera-se tratamento de dados “toda operacdo
realizada com dados pessoais, como as que se referem a coleta, produgdo, recepgao,
classificagdo, utilizagdo, acesso, reproducdo, transmissao, distribui¢cdo, processamento,
arquivamento, armazenamento, eliminagdo, avaliagdo ou controle da informagao,
modifica¢do, comunicacao, transferéncia, difusdo ou extragao”.

O mesmo dispositivo legal trouxe diversos conceitos importantissimos a aplicacdo da
lei, tais como dado pessoal, dado pessoal sensivel, dado anonimizado, banco de dados,
titular de dado pessoal e consentimento.

Para os fins dessa lei, considera-se dado pessoal toda a informagao relacionada a pessoa
natural identificada ou identificavel. Dado pessoal sensivel, por sua vez, € aquele que
traz informagdes sobre origem racial ou étnica, convic¢do religiosa, opinido politica,
filiagdo a sindicato ou a organizacdo de carater religioso, filos6fico ou politico, ou
referente a saide ou a vida sexual, genético ou biométrico, quando vinculado a uma
pessoa natural.
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J& os dados anonimizados sdo aqueles cujos titulares sdo impossiveis de identificar
utilizando meios técnicos razodveis e disponiveis na ocasido do seu tratamento. O dado
anonimizado ndo sera considerado dado pessoal para os fins da LGPD, salvo quando o
processo de anonimizagdo ao qual foi submetido for revertido, utilizando
exclusivamente meios proprios, ou quando, com esfor¢os razoaveis, puder ser revertido.

C—

Uma das principais novidades trazidas pela lei, considerada um grande avango pelos
ativistas do direito digital, diz respeito a titularidade dos dados pessoais: a legislagdao
reconhece sua titularidade a pessoa natural a quem se referem, exigindo seu
consentimento expresso para que sejam objeto de tratamento. Tal consentimento deve
ser uma manifestacdo livre, informada e inequivoca pela qual o titular concorde com o
tratamento de seus dados pessoais para uma finalidade determinada — devendo ser
fornecido por escrito ou por outro meio que demonstre a manifestagao de vontade do
titular.

Consagra-se, nesse sentido, o principio da autodeterminacdo informativa, que consiste
na soberania do titular sobre o fornecimento de dados pessoais. Trata-se de um dos
fundamentos do referido diploma legal, e nada mais ¢ do que a ideia de que o individuo
titular de dados pessoais deve ter controle, ou ao menos plena transparéncia, sobre a
destinagdo dada as suas informacdes pessoais, bem como sobre as metodologias
utilizadas para tanto.

A ideia de autodeterminagdo informativa se articula com uma nova concepcao de
privacidade, que escapa a nocao tradicional de prote¢do contra intromissdes indesejadas
na esfera pessoal, se comunicando mais com uma nog¢dao de boa-fé, com o dever de
prestar informagdes e com os principios da necessidade e da finalidade.

Ampliou-se, assim, a exigéncia por uma linguagem contratual mais clara, em especial
em relagdo ao instrumento utilizado para que o titular fornega seu consentimento. O
titular passa a ter acesso facilitado as informagdes sobre o tratamento de seus dados, que
deverdo ser disponibilizadas de forma clara, adequada e ostensiva em relacdo a
finalidade especifica do tratamento, bem como acerca de sua forma e duracdo, entre
outros:

Art. 9° O titular tem direito ao acesso facilitado as informacdes sobre o
tratamento de seus dados, que deverdo ser disponibilizadas de forma
clara, adequada e ostensiva acerca de, entre outras caracteristicas previstas
em regulamentag@o para o atendimento do principio do livre acesso:

I - finalidade especifica do tratamento;

II - forma e duracdo do tratamento, observados os segredos comercial e

industrial;

I - identificagdo do controlador;

IV - informacdes de contato do controlador;

V - informagdes acerca do uso compartilhado de dados pelo controlador

e a finalidade;

VI - responsabilidades dos agentes que realizardo o tratamento; ¢

VII - direitos do titular, com meng&o explicita aos direitos contidos no art.

18 desta Lei.
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Muitos juristas tém comparado o impacto deste marco legal ao Codigo de Defesa do
Consumidor de 1991, que remodelou tanto o comportamento de empresas e
consumidores como os costumes e a jurisprudéncia nos tribunais, reconhecendo uma
série de direitos aos cidaddos frente ao poder econdomico. Mesmo antes de entrar em
vigor, a LGPD ja vinha movimentando o mercado de data driven econom)®, inclusive
no ramo do direito digital, com um crescimento da procura por servicos de data
protection compliance’, a fim de adequar as empresas a nova legislagao.

C—

Neste cenario, a LGPD disciplina os direitos conferidos aos titulares dos dados pessoais,
que poderdo requisitar: (i) informagdes para confirmar a existéncia de tratamento dos
seus dados; (ii) acesso aos seus dados; (iii) solicitar correcdo de dados incompletos,
inexatos ou desatualizados; (iv) anonimizacdo, bloqueio ou eliminacdo de dados
(desnecessarios, excessivos ou em desconformidade com a lei); (v) portabilidade dos
dados; (vi) eliminacdo de dados pessoais tratados com o consentimento do titular
(exceto nas hipoteses previstas no art. 16'°); (vii) informagdes sobre entidades com as
quais os dados foram compartilhados; (viii) informagdes sobre a possibilidade de nao
fornecer consentimento e suas consequéncias; (ix) revogar o consentimento.

Com o intuito de limitar as atividades de tratamento de dados, em seu art. 6°, a LGPD
disciplina que as atividades de tratamento de dados deverdo ser norteadas pela boa-fé e
pelos principios da finalidade, adequagdo, necessidade, livre acesso, qualidade dos
dados, transparéncia, seguranga, preven¢do, nao discrimina¢do e responsabilizacdo e
prestagao de contas, in verbis:

Art. 6° As atividades de tratamento de dados pessoais deverdo observar a
boa-fé e os seguintes principios:

I - finalidade: realizagdo do tratamento para propositos legitimos,
especificos, explicitos e informados ao titular, sem possibilidade de tratamento
posterior de forma incompativel com essas finalidades;

I - adequagfio: compatibilidade do tratamento com as finalidades
informadas ao titular, de acordo com o contexto do tratamento;
I - necessidade: limitacdo do tratamento a0 minimo necessario para a

realizagdo de suas finalidades, com abrangéncia dos dados pertinentes,
proporcionais € ndo excessivos em relacdo as finalidades do tratamento de
dados;

v - livre acesso: garantia, aos titulares, de consulta facilitada e gratuita
sobre a forma e a duragdo do tratamento, bem como sobre a integralidade de
seus dados pessoais;

\% - qualidade dos dados: garantia, aos titulares, de exatiddo, clareza,
relevancia e atualizagdo dos dados, de acordo com a necessidade e para o
cumprimento da finalidade de seu tratamento;

VI - transparéncia: garantia, aos titulares, de informacdes claras,
precisas e facilmente acessiveis sobre a realizagdo do tratamento e os
respectivos agentes de tratamento, observados os segredos comercial e
industrial;

6 “Data Driven Economy” diz respeito as transformacdes do capitalismo rumo a uma economia norteada
pelo tratamento de dados.
7 “Data Protection Compliance” ¢ a necessidade de adequagdo a fim de cumprir os requisitos legais

referentes ao tratamento de dados.
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Vi - seguranca: utilizagdo de medidas técnicas e administrativas aptas a
proteger os dados pessoais de acessos nao autorizados e de situagdes acidentais
ou ilicitas de destruicdo, perda, alteracdo, comunicacao ou difusdo;

VIII - prevencio: adogdo de medidas para prevenir a ocorréncia de danos
em virtude do tratamento de dados pessoais;

IX - ndo discriminacio: impossibilidade de realizacdo do tratamento
para fins discriminatoérios ilicitos ou abusivos;

X - responsabilizacio e prestacio de contas: demonstragdo, pelo
agente, da adocdo de medidas eficazes e capazes de comprovar a observancia e
o cumprimento das normas de protegdo de dados pessoais e, inclusive, da
eficdcia dessas medidas.

Em relagdo ao tratamento dos dados pessoais sensiveis, destacam-se os principios da
finalidade e da ndo discriminagdo. De acordo com o principio da finalidade, os
propositos para os quais houver tratamento de dados devem ser explicita e previamente
informados ao titular, excluida a possibilidade de utilizagdo posterior para outro fim.

Com base nesse principio fundamenta-se a restrigdo da transferéncia de dados pessoais a

1% Art. 16. Os dados pessoais serdo eliminados apés o término de seu tratamento, no ambito e nos
limites técnicos das atividades, autorizada a conservagio para as seguintes finalidades:

I - cumprimento de obrigacdo legal ou regulatoria pelo controlador;
I - estudo por orgdo de pesquisa, garantida, sempre que possivel, a anonimizagdo dos dados
pessoais;

IIl - transferéncia a terceiro, desde que respeitados os requisitos de tratamento de dados dispostos
nesta Lei; ou

IV - uso exclusivo do controlador, vedado seu acesso por terceiro, ¢ desde que anonimizados os
dados.

terceiros, bem como representa um importante critério para valorar a razoabilidade ou
abusividade da utilizacdao dos dados.

Trata-se de uma medida para limitar e dar objetividade ao tratamento de dados pessoais,
definindo o que sera considerado como finalidade legitima do tratamento. Ainda assim,
a norma prevé que, para algumas categorias de dados especialmente sensiveis, a unica
finalidade admissivel ¢ o interesse do titular.

O principio da ndo discriminacdo, por sua vez, veda a utilizacdo de dados pessoais para
fins discriminatorios ilicitos ou abusivos. Esse principio ganha relevancia diante dos
avangos da inteligéncia artificial baseada em algoritmos, capazes de operar técnicas de
pesquisa social para categorizar e segmentar individuos e grupos sociais com base em
programagdes muitas vezes discriminatorias.

Interessante atentar para o fato de o legislador ter optado por relacionar o termo “uso
discriminatério” as qualidades de ilicitude e abusividade, de modo que nao estd vedado
todo tipo de tratamento discriminatorio de dados — desde que ndo se enquadre nestas
hipoteses. Todavia, ha que se questionar se esse tipo de tratamento poderia também ser
realizado em relacdo aos dados pessoais sensiveis, considerando suas caracteristicas
personalissimas.

RBHD, Rio de Janeiro, v.1, n. 2, Dossié Temadtico 2, p. 100-125, jan./jun., 2021
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O jurista italiano Stefano Rodota sustenta que formagao de perfis baseados em dados
pessoais sensiveis pode gerar discriminagdo: segundo o autor, “[...] coletar dados
sensiveis e perfis sociais e individuais pode levar a discriminacdo; logo, a privacidade
deve ser vista como ‘a protecdo de escolhas de vida contra qualquer forma de controle
publico e estigma social’” (RODOTA, 2008, p.12).

Por essas razdes, a fim de conferir maior prote¢do aos titulares de dados sensiveis, o
GDPR qualificou de maneira mais restrita o consentimento do titular dos dados
sensiveis, passando a exigir que, além de expressa, a manifestacdo consentida deve ser
livre, explicita, inequivoca, informada e especifica. Neste ponto, a legislagdo nacional
nao seguiu o modelo europeu, permitindo que haja tratamento de dados sensiveis sem a
necessidade de fornecimento de consentimento do titular de dados, quando for
indispensavel para o tratamento compartilhado de dados necessarios a execugdo, pela
administracdo publica, de politicas publicas previstas em leis ou regulamentos —
conforme disciplina o art. 11, I, b, LGPD — além de outras hipdteses que se referem, em
grande medida, a interesses publicos.

Neste ultimo caso, o consentimento do titular dos dados sensiveis, seja genérico, seja
especifico, ficaria dispensado em decorréncia de uma ponderacao de interesses realizada
pela lei, aprioristicamente, que considera mais relevantes e preponderantes os interesses
de natureza publica frente aos interesses do titular, ainda que estes tenham qualidade de
direito fundamental.

O Supremo Tribunal Federal reconheceu a existéncia do direito fundamental a prote¢ao
de dados no bojo da ADI n°® 6.387. A Corte entendeu que o direito fundamental a
protecdo de dados possui contetido autdbnomo que justifica a sua tutela constitucional,
mesmo que esteja conectado aos direitos a privacidade, intimidade e sigilo de dados (art.
5°, incisos X e XII, CF/88). No mesmo sentido, ja tramita no Congresso Nacional
proposta de emenda constitucional que visa a incluir a prote¢do de dados pessoais entre
os direitos fundamentais no Brasil (PEC n° 17/2019).

Por fim, mas ndo menos importante, a Lei Geral de Protecao de Dados Pessoais instituiu
a Autoridade Nacional de Protecdo de Dados, tendo o conddo de assumir a posi¢ao de
autoridade maxima para fiscalizar e regulamentar a prote¢ao de dados no pais. Num raro
consenso entre ativistas do direito digital e representantes do setor privado, os debates
legislativos apontavam a imperiosa necessidade de que a entidade tivesse autonomia em
relacdo ao Poder Executivo, a fim de garantir uma atuagdo mais isenta de pressdes
politicas.

A ANPD pode ser considerada o coracao da LGPD, pois acumula as fun¢des normativa,
coordenativa, fiscalizatoria, sancionatoria e educativa. A Autoridade tem a
responsabilidade de guiar a sociedade numa transforma¢do que ndo ¢ apenas juridica,
mas também cultural. Além disso, ela também ¢ responsavel por fiscalizar o tratamento
de dados operado pelo proprio poder publico.

Pela sua relevancia, e adotando padrdes internacionais, o legislador brasileiro havia
optado por arquitetar uma Autoridade Nacional de Protecao de Dados Pessoais baseada
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em ideal de independéncia e autonomia — inclusive orcamentaria, e vinculada a
administracao publica indireta, nos moldes de uma agéncia reguladora.

Todavia, apesar da LGPD ter sido aprovada por unanimidade no Congresso Nacional,
todo o texto referente 8 ANPD foi vetado pelo entdo presidente Michel Temer, devido a
uma suposta inconstitucionalidade formal consistente em vicio de iniciativa.
Posteriormente, no apagar das luzes de seu governo, Temer editou a Medida Provisoria
n°® 869/2018, criando finalmente a ANPD, mas alterando substancialmente sua natureza
juridica: a Autoridade passou a ficar vinculada a Presidéncia da Republica.

O texto da MP foi submetido a uma Comissdo Mista entre Camara e Senado, ja no
contexto de uma nova legislatura, com outro equilibrio de forgas politicas. O Legislativo
conseguiu reestabelecer algumas prerrogativas da ANPD que constavam do texto
original e que haviam ficado de fora da MP, e quanto a independéncia, a solugdo foi
alterar o texto para dotar a ANPD de uma natureza juridica transitéria:

Art. 55-A. Fica criada, sem aumento de despesa, a Autoridade Nacional de
Protecdo de Dados (ANPD), érgido da administracdo piblica federal,
integrante da Presidéncia da Republica. (Incluido pela Lei n® 13.853, de
2019)

§ 1° A natureza juridica da ANPD ¢ transitéria e podera ser
transformada pelo Poder Executivo em entidade da administracido
publica federal indireta, submetida a regime autirquico especial e
vinculada a Presidéncia da Republica. (Incluido pela Lei n°
13.853, de 2019)

§ 2° A avaliacdo quanto a transformacdo de que dispde o § 1° deste artigo
devera ocorrer em até 2 (dois) anos da data da entrada em vigor da estrutura
regimental da ANPD.

Ap0s parecer da Comissdo Mista, o novo texto foi sancionado com vetos pelo presidente
Jair Bolsonaro, e convertido na Lei 13.853/2019. O texto final aprovado derrubou
algumas san¢des que poderiam ser aplicadas pela ANPD. Entre elas, estavam previstas a
interrupg¢ao parcial do funcionamento do banco de dados (por seis meses, prorrogavel
por igual periodo) e a proibi¢do parcial e total de atividades relacionadas ao tratamento
de dados.

Outro item que ficou de fora previa a aplicagdo de sangdes a 6rgaos publicos. Também
foi vetada uma garantia ao cidaddao que fizesse solicitagdes via Lei de Acesso a
Informacdo, que tinha por objetivo evitar possiveis retaliagdes a pratica de

questionamentos por maior transparéncia.

Outro importante ponto da lei que foi vetado por Bolsonaro diz respeito a tutela das
decisdes automatizadas. O texto original da lei disciplinava que a revisdo de decisdes
automatizadas deveria ser feita por pessoas naturais, mas essa exigéncia caiu com o
veto, de modo que, quando solicitada, a revisdo também poderd ser feita de forma
automatizada. A revisao de decisOes automatizadas por pessoas naturais tem o objetivo
de evitar injusticas e discrimina¢des algoritmicas, muitas vezes camufladas pela
opacidade desses sistemas.
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Atualmente, a LGPD j& se encontra em vigor, apds um periodo de incertezas, em
especial pelas tentativas de prorrogacdo em decorréncia da pandemia do novo
coronavirus. A ANPD foi efetivamente criada pelo governo federal com o Decreto n°
10.474, de 26 de agosto de 2020. Todavia, a Autoridade permanece limitada em suas
medidas de enforcement representadas pelas suas sangdes, que apenas passarao a vigorar
em agosto de 2021.

Dentre os cinco nomes indicados para o Conselho Diretor da ANPD por Bolsonaro, trés
sdo membros do Exército brasileiro, em sua maioria com experiéncia limitada no tema
da prote¢do de dados enquanto direito autbnomo®. Todos os trés foram designados para
os mandatos com maior tempo de duragdo. A Coalizdo Direitos na Rede e a AccessNow
enviaram carta-dentincia para Comissao Europeia, Conselho da Europa e Global Privacy
Assembly, alertando os 0rgdos internacionais sobre os riscos das indicagdes de militares
para o Conselho Diretor da Autoridade Nacional de Prote¢do de Dados (ANPD)’.

A Organizagao para a Cooperagdo e Desenvolvimento Econdmico (OCDE) apresentou
um relatério com recomendagdes pertinentes a Autoridade Nacional de Prote¢do de
Dados, sugerindo que o governo brasileiro trabalhe para garantir a independéncia do
orgao.

3. 0 CADASTRO-BASE DO CIDADAO E O DECRETO N° 10.046/2019

Em outubro de 2019, o presidente Jair Bolsonaro assinou o Decreto n°® 10.046/2019,
regulamentando o compartilhamento de dados entre 6rgaos e entidades da administragdo
publica federal e instituindo o Cadastro Base do Cidadao e o Comité Central de
Governanga de Dados. A nova regulamentagdo reduz as barreiras ao compartilhamento
e ao cruzamento de bancos de dados da administragdo publica federal, tendo por
justificativa sanear problemas como a duplicidade de informagdes e inconsisténcias em
bases de dados publicas, a fim de facilitar e aprimorar a gestdo de politicas publicas,
bem como ampliar o acesso do cidaddo a servigos governamentais.

A simplificagdo dos mecanismos de compartilhamento e cruzamento de dados pela
administracdo publica ja4 havia sido objeto do Decreto n° 8.789/2016, assinado pelo
expresidente Michel Temer, sob o argumento de modernizar a administragdo publica e
promover maior eficiéncia na gestao de politicas.

O novo decreto revoga expressamente o anterior, mas mantém e aprofunda o padrao de
facilitacdo do compartilhamento e intercdmbio de dados por ele instituida — além de
trazer novidades alarmantes para a protecdo de dados pessoais no territdrio nacional,
conforme abordaremos a seguir.

8 http://direitosnarede.org.br/2020/10/16/anpd-militarizada-risco-para-a-protecao-de-dados-pessoais/

9 https://direitosnarede.org.br/2020/11/10/cdr-e-access-now-enviam-carta-denuncia-para-comissao-europeia-conselho-da-europa-

eglobal-privacy-assembly/
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Em primeiro lugar, o novo decreto amplia abrangéncia da esfera governamental: apesar
de ambos os regulamentos tratarem da governanca no compartilhamento de dados no
ambito da administracdo publica federal, o novo decreto ndo mais se restringe aos
orgaos e as entidades da administragao publica federal direta, autarquica e fundacional,
incluindo também os demais Poderes da Unido — os Poderes Legislativo e Judicidrio.

C—

As finalidades licitas previstas para o compartilhamento de dados também foram
significativamente ampliadas. Enquanto a regulamentacdo anterior previa como
finalidade a formulagdo, implementacdo, avaliagdo, oferta e andlise de politicas
publicas, servigos publicos e beneficios sociais e fiscais, 0 novo decreto passou a incluir
a finalidade genérica e abrangente de “aumentar a qualidade e eficiéncia das operagdes
internas da administragdo publica federal”. Tal ampliacdo parece extrapolar as hipoteses
elencadas no rol de bases legais do art. 7° da Lei Geral de Prote¢ao de Dados, que os
restringe aos dados necessarios a execucao de politicas publicas.

A extensao semantica do termo ‘“dados cadastrais” também foi ampliada pelo novo
decreto: para além da lista ndo exaustiva de identificadores cadastrais de pessoas fisicas
e juridicas junto aos 6rgaos publicos, tais como nome civil, data de nascimento, filiagao,
endereco, CPF/CNPJ e PIS — ja prevista na regulamentagdo anterior — incluem-se agora
nesse conceito os denominados “atributos biograficos”, conforme disciplina o art. 2° do
decreto:
Art. 2° Para fins deste Decreto, considera-se:
I - atributos biograficos - dados de pessoa natural relativos aos fatos
da sua vida, tais como nome civil ou social, data de nascimento, filiagdo,
naturalidade, nacionalidade, sexo, estado civil, grupo familiar, endereco e
vinculos empregaticios;
I - atributos biométricos - caracteristicas  bioldgicas e
comportamentais mensuraveis da pessoa natural que podem ser coletadas
para reconhecimento automatizado, tais como a palma da mao, as digitais dos
dedos, a retina ou a iris dos olhos, o formato da face, a voz e a maneira de
andar;
I - dados cadastrais - informacdes identificadoras perante os
cadastros de 6rgaos publicos, tais como: a) os atributos biograficos;
b) o namero de inscri¢ao no Cadastro de Pessoas Fisicas - CPF;
¢) o numero de inscricdo no Cadastro Nacional de Pessoas Juridicas -
CNPJ;
d) o Numero de Identificacdo Social - NIS;
e) o numero de inscrigdo no Programa de Integracdo Social - PIS;
f) o namero de inscrigdo no Programa de Formagédo do Patriménio do
Servidor Publico - Pasep;
g) o nuamero do Titulo de Eleitor;
h) a razdo social, o nome fantasia ¢ a data de constituicdo da pessoa
juridica, o tipo societario, a composi¢do societaria atual e histdrica ¢ a
Classificacdo
Nacional de Atividades Econ6micas - CNAE; e
i) outros dados publicos relativos a pessoa juridica ou a empresa
individual;

Os denominados “atributos biograficos” sdo descritos como “dados de pessoa natural
relativos aos fatos da sua vida”, os quais sdo apresentados num rol ndo taxativo no texto
normativo, compreendendo, mas ndo se limitando as informagdes relativas a “nome civil
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ou social, data de nascimento, filiagao, naturalidade, nacionalidade, sexo, estado civil,
grupo familiar, enderego e vinculos empregaticios”. O uso da expressao “fatos da vida”
abre excessivamente o campo semantico da norma, em razdo da vagueza e
indeterminac¢do do termo, ampliando sobremaneira a diversidade de dados pessoais que
podem vir a ser acomodados pelo dispositivo — o que pode vir a incluir dados pessoais
sensiveis.

C—

Compreender a extensdo de tais conceitos ¢ fundamental para analisar a dimensao e as
implicagdes do Cadastro Base do Cidaddo — uma base integradora e plataforma de
interoperabilidade que possibilita o intercambio de dados entre esta base e outras bases
tematicas. O decreto anterior j4 permitia o compartilhamento automatico de dados
cadastrais, mas a nova regulamentacdo amplia em diversos niveis a extensdo desse
compartilhamento, como veremos a seguir.

Conforme prevé o art. 18 do novo decreto, inicialmente o Cadastro Base do Cidadao
sera composto de dados cadastrais e atributos biograficos e biométricos provenientes da
base de dados tematica do Cadastro de Pessoa Fisica — CPF. Posteriormente, essa base
integradora serd acrescida de informagdes provenientes de outras bases tematicas
governamentais que contenham dados biograficos e biométricos. Apenas os atributos
genéticos (além dos dados protegidos por sigilo fiscal sob gestdo da Secretaria Especial
da Receita Federal do Brasil do Ministério da Economia, conforme § 2° do art. 1°) ficam
excluidos da sua incidéncia. In verbis:

Art. 18. A base integradora sera, inicialmente, disponibilizada com os
dados biograficos que constam da base tematica do CPF.
§ 1° Os atributos biograficos e cadastrais que inicialmente compordo a base
integradora serfio, no minimo, os seguintes:

I - nimero de inscri¢do no CPF;

II - situagdo cadastral no CPF;

I - nome completo;

v - nome social;

V - data de nascimento;

VI - Sex0;

A1 - filiagdo;

VIII - nacionalidade;

IX - naturalidade;

X - indicador de 6bito;

XI - data de dbito, quando cabivel; e

XII - data da inscri¢do ou da ultima alteragdo no CPF.

§ 2° A base integradora serd acrescida de outros dados, provenientes de bases
tematicas, por meio do numero de inscri¢do do CPF, atributo chave para a
consolidacdo inequivoca dos atributos biograficos, biométricos e cadastrais.

()

§ 6° Excetuam-se do disposto no § 2° os atributos genéticos.

Além do Cadastro Base — que pretende ser uma base de referéncia de informagdes sobre
cidadaos para os Orgdos e entidades do Poder Executivo federal — o decreto estabelece
normas para o compartilhamento de dados que ndo estejam abrangidos em seu escopo
ou que ainda ndo estejam integrados a ele. Foram previstos trés niveis de
compartilhamento destes dados, de acordo com sua classificagdo: dados abertos,
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restritos ou especificos — cuja classificacdo fica a cargo do gestor do respectivo banco
de dados, que devera seguir as orientagdes e diretrizes determinadas pelo Comité
Central de Governanga de Dados, também instituido pelo novo decreto.

C—

Os dados abertos, também chamados de dados de amplo compartilhamento, sdo
considerados publicos e poderdao serdo compartilhados sem necessidade de autorizagao
do gestor e catalogados no Portal Brasileiro de Dados Aberto'. Ja os dados de
compartilhamento restrito e especifico sdo protegidos por algum tipo de sigilo: os dados
restritos serdo compartilhados mediante solicitagdo, de acordo com regras que serdo
estabelecidas pelo Comité, todavia, ndo ha restricdo a sua retransmissao a outros 0rgaos
e entidades previstos no art. 1° do decreto, exceto se expressamente previsto na
autorizagdo do gestor; os dados especificos, por sua vez, também serdo compartilhados
mediante solicitacdo, porém, apenas com determinados 6rgaos publico, quando houver
previsdo legal, conforme autorizagdo e requisitos definidos pelo gestor. Além disso, os
dados de contetido especifico ndo poderao ser retransmitidos ou compartilhados com
outros 6rgdos e entidades, salvo autorizacdo expressa do gestor.

O Comité Central de Governancga de Dados ¢ outra novidade significativa trazida pelo
decreto: composto apenas por representantes da administragdo publica federal, o Comité
tem competéncia deliberativa sobre uma série de regras, orientacdes, diretrizes,
parametros, controvérsias e decisoes relativas a gestdo do Cadastro Base e dos niveis de
compartilhamento de dados, vide os arts. 21 e 22 do decreto:

Art. 21. Fica instituido o Comité Central de Governanca de Dados, a
quem compete deliberar sobre:

I - as orientagdes e as diretrizes para a categorizacdo de
compartilhamento amplo, restrito e especifico, e a forma e o meio de
publicagdo dessa categorizagdo, observada a legislacdo pertinente, referente a
protecdo de dados pessoais;

11 - as regras e os parametros para o compartilhamento restrito, incluidos
os padrdes relativos a preservagéo do sigilo e da seguranga;
I - a compatibilidade entre as politicas de seguranga da informagao ¢ as

comunicagdes efetuadas pelos orgdos ¢ entidades de que trata o art. 1°, no
ambito das atividades relativas ao compartilhamento de dados;

v - a forma de avaliagdo da integridade, da qualidade e da consisténcia
de bases de dados derivadas da integragdo de diferentes bases com o Cadastro
Base do Cidadio;

A\ - as controvérsias sobre a validade das informagdes cadastrais e as
regras de prevaléncia entre eventuais registros administrativos conflitantes,
quando ocorrer o cruzamento de informagdes entre bases de dados do
Cadastro Base do Cidadio;

VI - as orientacdes ¢ as diretrizes para a integracdo dos orgdos e das
entidades de que trata o art. 1° com o Cadastro Base do Cidadao;
VII - a inclusdo, na base integradora do Cadastro Base do Cidadao, de

novos dados provenientes das bases tematicas, considerada a eficiéncia
técnica e a economicidade;

VIII - a escolha e aprovacdo das bases temadticas que serdo integradas ao
Cadastro Base do Cidaddo e a defini¢do do cronograma de integragdo, em
comum acordo com os gestores de dados;

10 http://dados.gov.br/
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IX - as propostas relativas a estratégia para viabilizar, economica e
financeiramente, o Cadastro Base do Cidaddo no ambito do setor publico; X -
a instituicdo de subcomités técnicos permanentes ou temporarios, para
assessora-lo em suas atividades;

XI - a instituigdo de outros cadastros base de referéncia do setor publico de
uso obrigatorio pelos 6rgaos e entidades de que trata o art. 1° ¢ XII - seu
regimento interno.

Art. 22. O Comité Central de Governanca de Dados é composto por
representantes dos seguintes 0rgios e entidade:
I - dois do Ministério da Economia, dentre os quais um da Secretaria
Especial de Desburocratizagdo, Gestdo ¢ Governo Digital, que o
presidira, e um da
Secretaria Especial da Receita Federal do Brasil;
II - um da Casa Civil da Presidéncia da Republica;
III - um da Secretaria de Transparéncia ¢ Preveng@o da Corrupgdo da
Controladoria-Geral da Unido;
IV - um da Secretaria Especial de Modernizagdo do Estado da
SecretariaGeral da Presidéncia da Republica;
V -um da Advocacia-Geral da Unido; ¢ VI - um do Instituto Nacional
do Seguro Social.

Como ja mencionado, serd o responsavel pela defini¢do de parametros de classificagdo
para os bancos e bases de dados, bem como estabelecera regras para o
compartilhamento de dados restritos. Além disso, ao Comité também sera incumbida a
avaliagdo das politicas de seguranca da informacdo dos orgaos e entidades relativos as
atividades de compartilhamento de dados.

Também compete ao Comité a definicdo de diretrizes para integracdo de orgdos e
entidades ao Cadastro Base, bem como a inclusdo de outras bases tematicas a esta base
integradora. O Comité fica ainda responsavel por instituir outros cadastros base de
referéncia do setor publico e de uso obrigatdrio pelos 6rgaos e entidades, sem qualquer
restricdo acerca da finalidade do tratamento desses dados.

A partir desta breve exposicao acerca das novidades trazidas pela nova regulamentacao,
observa-se que a ampliagdo do acesso e do compartilhamento de dados pessoais pelo
poder publico ndo veio acompanhada das respectivas garantias necessarias a seguranga
da informagdo e a protecdo dos dados pessoais — salvo aqueles dados protegidos por
sigilo fiscal.

Em relagdo ao Comité Central de Governanga de Dados, ¢ questionavel que o decreto
tenha lhe conferido poderes tdo significativos em relagdo as diretrizes do processamento
de dados pessoais sem que haja qualquer participagdo de representantes da sociedade
civil. Desse modo, a elaboracdo de dispositivos essenciais a protecdo de dados pessoais
fica submetida a uma instancia ndo participativa com carater infralegal.

O que mais causa estranhamento, todavia, ¢ o fato do decreto sequer incorporar
principios e conceitos consolidados pela recente Lei Geral de Protecdo de Dados,
contrariando a tendéncia expressa pelo legislador de conferir unidade e coesdo as
normas relativas ao tratamento de dados pessoais, a fim de melhor proteger o cidadao e
RBHD, Rio de Janeiro, v.1, n. 2, Dossié Temadtico 2, p. 100-125, jan./jun., 2021
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a coletividade de eventuais abusos. O atual decreto ignora termos centrais para a
compreensdo da matéria, que foram normatizados pela referida lei, tais como “dados
pessoais”, optando pelo uso de expressoes estranhas aos regimes de protecao de dados,
como “atributos biograficos” e “atributos biométricos” — sugerindo um movimento de
resisténcia aos principios que norteiam regime de prote¢do de dados trazido pelo
diploma legal.

Nao obstante, o decreto nao desconsidera por completo a LGPD, chegando a mencionala
entre as diretrizes para o compartilhamento de dados, conforme disciplina seu art. 3°:

Art. 3° O compartilhamento de dados pelos orgios e entidades de que trata
o art. 1° observara as seguintes diretrizes:

I - a informac@o do Estado serd compartilhada da forma mais ampla
possivel, observadas as restricdes legais, os requisitos de segurancga da
informacfo e comunicacdes e o disposto na Lei n°® 13.709, de 14 de agosto de

2018 - Lei Geral de Protec@o de Dados Pessoais;
I - o compartilhamento de dados sujeitos a sigilo implica a assuncao,

pelo recebedor de dados, dos deveres de sigilo e auditabilidade impostos ao
custodiante dos dados;

111 - os mecanismos de compartilhamento, interoperabilidade ¢
auditabilidade devem ser desenvolvidos de forma a atender as necessidades de
negocio dos orgaos e entidades de que trata o art. 1°, para facilitar a execucdo
de politicas publicas orientadas por dados;

(..)

\% - nas hipdteses em que se configure tratamento de dados pessoatis,
serdo observados o direito a preservagdo da intimidade e da privacidade da
pessoa natural, a protecdo dos dados e as normas e os procedimentos previstos
na legislacdo; e

VI - a coleta, o tratamento ¢ o compartilhamento de dados por cada 6rgéo
serdo realizados nos termos do disposto no art. 23 da Lei n°® 13.709, de 2018.

De fato, como j& mencionado anteriormente, a LGPD prevé o tratamento e o uso
compartilhado de dados pessoais pela administragdo publica para fins de politicas
publicas, conforme disciplina o Capitulo IV da lei. Assim, o Decreto n° 10.046/2019
regulamenta e procedimentaliza o compartilhamento ja previsto, todavia, em diversos
pontos ele parece o fazer a revelia das diretrizes e dos principios que estruturam o
regime de protecdo de dados consolidado pela LGDP.

Disciplina a LGPD que o tratamento de dados pessoais pelas pessoas juridicas de direito
publico deve atender ao principio da finalidade, sempre na persecucdo do interesse
publico e respeitando suas competéncias e atribuigdes legais. A finalidade especifica do
uso compartilhado de dados pessoais pelo poder publico diz respeito a execucao de
politicas publicas e deve respeitas os principios de prote¢do de dados pessoais elencados
no art. 6° da LGPD, dentre os quais se destacam: finalidade, adequagdo, necessidade,
livre acesso ao titular e transparéncia. Vide os arts. 23 ¢ 26 da LGPD:

Art. 23. O tratamento de dados pessoais pelas pessoas juridicas de direito
publico referidas no paragrafo tinico do art. 1° da Lei n°® 12.527, de 18 de
novembro de 2011 (Lei de Acesso a Informagdo) , devera ser realizado para o
atendimento de sua finalidade publica, na persecucfo do interesse publico,
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com o objetivo de executar as competéncias legais ou cumprir as
atribuicées legais do servico publico, desde que:

I - sejam informadas as hipéteses em que, no exercicio de suas
competéncias, realizam o tratamento de dados pessoais, fornecendo
informagdes claras e atualizadas sobre a previsdo legal, a finalidade, os
procedimentos ¢ as praticas utilizadas para a execug@o dessas atividades, em
veiculos de facil acesso, preferencialmente em seus sitios eletronicos;

Art. 26. O uso compartilhado de dados pessoais pelo Poder Publico deve
atender a finalidades especificas de execu¢do de politicas publicas e
atribuicio legal pelos orgios e pelas entidades publicas, respeitados os
principios de protecio de dados pessoais elencados no art. 6° desta Lei.

A compatibilidade entre os dois textos normativos ¢ controversa: ndo apenas
determinados dispositivos parecem contrariar a lei geral, como a propria diretriz do mais
amplo compartilhamento que fundamenta o decreto presidencial e a criagdo do Cadastro
Base do Cidadao desafiam os principios da necessidade e da finalidade.

Apenas os dados de compartilhamento especifico parecem se enquadrar nas
prerrogativas legais, vez que se trata de dados protegidos por sigilo e apenas orgaos e
entidades especificos podem acessa-los, e tdo somente nas hipoteses e para os fins
previstos em lei.

Tanto o compartilhamento amplo como o restrito extrapolam as hipoteses legais,
porquanto seu acesso nao exige quaisquer justificativas mais contundentes acerca da
adequacdo, necessidade e finalidade do acesso para a realizacao de politicas publicas.
Além disso, os dados sdo coletados sem que seus titulares tenham sido informados de
maneira clara e precisa acerca dos possiveis tratamentos a que serdo submetidos,
excedendo a finalidade que teria motivado sua coleta em primeiro lugar. Fica entdo
comprometida a garantia que de os dados pessoais fornecidos serdo tratados tdo somente
para os fins especificos, explicitos e informados ao titular, sem a possibilidade de
tratamento posterior e inconforme.

Resta entdo o questionamento acerca dos riscos de um governo mais bem informado
sobre seus cidadaos — individual e coletivamente. Os principios da autodeterminagao
informativa e da privacidade, consagrados na Lei Geral de Prote¢do de Dados, tem
justamente o conddo de evitar possiveis abusos no uso, tratamento e compartilhamento
de dados pessoais, limitando seu acesso tanto por pessoas juridicas de direito publico
quanto privado a fim de resguardar os direitos fundamentais de seus titulares.

Principios como estes ndo se limitam a proteger a vida intima dos cidadaos, como sdo
essenciais para o livre desenvolvimento e a autodeterminacdo dos individuos —
fomentando a constru¢do de uma sociedade mais livre e democratica. Os sistemas de
vigilancia t€ém mudado de forma e representam hoje um grande desafio aos regimes
democraticos: a Internet e a digitalizagdo da vida cotidiana abrem caminhos para um
controle excessivo da sociedade, seja pela atuacao dos poderes constituidos, seja pelas
maos do capital.
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Diversos estudos'' tém sido feitos acerca da influéncia das redes sociais em pleitos
eleitorais, e uma das maiores preocupagdes dos especialistas diz respeito a utilizagdo de
big data para o perfilamento algoritmico de grupos sociais para o direcionamento de
contetido — associado a utilizagdo de estratégias de desinformacao.

O perfilamento consiste na constru¢do de modelos (estatisticos) a partir de grandes
quantidades de dados de muitos individuos, apds o que os proprios perfis podem ser
explorados para obter novas informagdes sobre individuos especificos. Esse tipo de
tecnologia tem sido muito utilizado comercialmente para a publicidade de modo geral,
todavia, ha que se ter cautela com a utilizagdo de mecanismos que tenham o intuito de
moldar o comportamento social, como no caso da tentativa de manipulagdao da opinido
publica.

A instituicdo do Cadastro Base do Cidaddo, fundada na busca do mais amplo
compartilhamento de dados pessoais — ainda que sigilosos por forca da lei ou da
Constitui¢ao — aponta para uma possibilidade inédita de perfilamento da populagdo, ao
visar a consolidacdo de atributos cadastrais, biométricos e biograficos numa unica base
de dados integradora. Na Era da Informag¢do em vivemos, na qual os dados tém sido
considerados “o novo petroleo”, isso garante um enorme poder ao Estado em face do
individuo, ampliando sua possibilidade de vigilancia, discriminacdo e controle. A
situacdo se agrava ainda mais ao mitigar a possibilidade de controle do titular sobre
quem e para qual finalidade acessa seus dados — e contraria inequivocamente a vontade
do legislador com a mais recente Lei Geral de Protecao de Dados.

A cidadania fica exposta com esse desequilibrio de poder entre o Estado e o individuo,
que passa a estar mais sujeita as arbitrariedades de um governo autoritario. Esse
movimento de criagdo de base de dados integradora estatal contraria também o conceito
de “separagdo informal dos poderes”", segundo o qual o Estado ndo deveria ser
considerado uma entidade tnica para fins de coleta e utilizacdo de dados pessoais, mas
uma pluralidade de entes que ndo compartilham entre si tais informagdes — salvo em
casos estritamente necessarios a finalidade informada no momento da coleta e
respeitadas as competéncias e previsdes legais.

Nesse sentido, na década de 1970 os escritores Malcom Warner e Mike Stone ja
apontavam os riscos da criagdo de um arquivo nacional integrado de dados
pessoais:Conceda ao administrador do governo ou de empresas o uso de um arquivo
nacional integrado da populagdo [...] e vocé lhes tera proporcionado uma poderosa
ferramenta de interferéncia na vida privada, para manipular, para vender mais, para
condicionar, para coagir. (WARNER; STONE, 1970, p. 124).

Essa tdo perigosa assimetria de informagdo — e, por conseguinte, de poder — ja esta
desenhada pelo Decreto assinado pelo presidente Jair Bolsonaro: enquanto o Estado

11 https://observa2018.com.br/

12 Tribunal Constitucional Alemdo (Bundesverfassungsgericht) cunhou o conceito de separacdo

informacional de poderes, na decis@o sobre o censo populacional na década de 80.
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reline, praticamente sem restri¢des, uma enorme ¢ variada quantidade de dados pessoais
(coletados no ambito das mais diversas politicas publicas), o titular destes dados fica
cada vez menos ciente da dimensdo das informagdes que o Estado possui sobre si, bem
como sobre a destinagdo que dara a elas.

Vale mencionar que j& héd trés Projetos de Decreto Legislativo visando sustar seus
efeitos: PDL 661/2019, PDL 675/2019 e PDL 673/2019. Os autores destes projetos
argumentam, em sintese, que o decreto presidencial extrapola o poder regulamentar
conferido ao Poder Executivo, bem com a incompatibilidade de suas normas com
dispositivos da Constituicao Federal e da Lei Geral de Protecao de Dados.

Além disso, em janeiro de 2021, ao Conselho Federal da Ordem dos Advogados do
Brasil ajuizou, no Supremo Tribunal Federal, a A¢do Direta de Inconstitucionalidade n°
6649, contra o Decreto 10.046/2019 da Presidéncia da Republica. Segundo a OAB, de
acordo com as medidas previstas na norma, estd sendo construida uma ferramenta de
vigilancia estatal “extremamente poderosa”, que inclui informagdes pessoais, familiares
e trabalhistas basicas de todos os brasileiros, mas também dados pessoais sensiveis,
como dados biométricos, que podem ser coletados para reconhecimento automatizado,
como a palma da mao, as digitais, a retina ou a iris, o formato da face, a voz e a maneira
de andar. A entidade alega que o decreto invade matérias de competéncia privativa de
lei, exorbitando os poderes normativos concedidos pela Constituicdo Federal ao
presidente da Republica, e viola os direitos fundamentais a privacidade, a protecdo de
dados pessoais e a autodeterminagdo informativa.

4. CONSIDERACOESA FINAIS

Diante de todo o exposto acerca da atual legislagdo de protecdo de dados pessoais no
Brasil ¢ das normas que disciplinam o tratamento desses dados, observa-se que a
matéria ainda encontra-se num momento incipiente no ordenamento juridico patrio,
devendo ainda ser tema de importantes debates — que inclusive possam vir a modificar o
conjunto legal e normativo que se encontra em vigor. Ainda hd que se analisar os
impactos da efetiva implementacdo da Lei Geral de Protecdo de Dados, especialmente
apos a entrada em vigor de suas sancoes.

Igualmente, ainda ¢ cedo para apontar todos os possiveis problemas e virtudes que
advirdo com seu efetivo encontro com a realidade fatica. Todavia, ¢ notavel que ha em
cena uma antinomia de interesses que se apresenta pela comparagao entre a LGPD e o
Decreto de Bolsonaro — consubstanciado na criagdo de uma base nacional integradora de
dados pessoais. Percebe-se que o atual governo federal tende a buscar um maior
controle informacional da sociedade — tanto pela assinatura do decreto quanto pelos
vetos presidenciais a LGPD.

Ainda que as justificativas governamentais apontem para uma melhora da prestacdo de
politicas publicas, hd que se atentar para os precedentes que estaremos abrindo ao
permitir a institui¢do de tdo ampla base de dados nas maos de um governo central. O
decreto assinado por Jair Bolsonaro reduziu barreiras e favoreceu o intercambio de
RBHD, Rio de Janeiro, v.1, n. 2, Dossié Temadtico 2, p. 100-125, jan./jun., 2021
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dados entre os poderes instituidos, enquanto calou sobre as salvaguardas a privacidade,
seguranca e protecao (limitando-se a excepcionar de sua incidéncia dados protegidos por
sigilo bancério e fiscal). Estabelecendo condi¢des normativas para que uma variedade
de bases de dados fossem compartilhadas e cruzadas e ensejando, assim, usos de Big
Data no ambito da administragao publica, o decreto falhou em prever limites a tais usos,
enderecar os riscos a seguranga associados e dispor sobre a prote¢ao de dados.

Sao preocupantes as constatacdes de que falta rigor e precisdo as defini¢des do conjunto
de informagdes potencialmente absorvidos pelo Cadastro Base do Cidaddo — desafiando
principios e conceitos da lei geral. Tal fato revela que o interesse da administracao
publica com a assinatura deste decreto se dirigiu muito mais a consolidagdo de um
sistema de controle e vigilancia estatal, a despeito da promogao de direitos individuais e
coletivos como a privacidade e a autodeterminagao informativa.

H4 certa imprecisdo acerca da dimensdo e do tipo de informacdo que passard a ser
coletada pelo governo, bem como a sua destinagdo, o que pode vir a ocasionar grande
inseguranca juridica. Até mesmo a maneira de andar do individuo passara a ser
catalogada no ambito dessa base integradora, elevando como nunca os niveis de
vigilancia estatal.

De qualquer maneira, a disciplina da lei geral possui maios forca normativa e devera
prevalecer em face da regulagdo trazida pelo decreto presidencial. Desse modo, a coleta
e o tratamento de dados no pais deverdo ficar ainda vinculados aos principios expressos
na LGPD, respeitadas as competéncias, atribui¢des, finalidades e responsabilidades nela
previstas.
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